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Resumen Ejecutivo

El presente proyecto trata sobre la implementacién de un servidor para optimizar y
administrar el uso del Internet en COONECTA utilizando herramientas bajo Linux. El
proyecto inicia con el reconocimiento de COONECTA, de la importancia que tiene el Internet
y el impacto que este desarrolla si es mal utilizado. Después de tener una vision de lo que se
desea hacer se procede a investigar las herramientas necesarias, que se aplicaran en el
desarrollo del proyecto. Un servidor de seguridad puede disminuir el riesgo y proteger la
integridad de la informacidn en la institucion. En busca de este fin es importante realizar un
estudio de la situacién en la que se encuentra en este momento COONECTA en lo que a
seguridades se refiere, esto incluye un analisis de todas las funcionalidades de Internet que
utilizan (navegacién por las paginas web, publicacion de weblogs y webs, mensajeria
instantanea, foros, chats, gestiones y comercio electrénico, entornos para el ocio) que

pueden significar algun riesgo.

En el capitulo |, se plantean los objetivos generales y especificos que se debe cumplir para la

correcta ejecucion del proyecto.

El capitulo Il, describe las caracteristicas de la institucion auspiciante como esta constituida,
ubicacién, cumplimiento el ambito legal, entre otros.

El capitulo Ill, describe las principales metodologias de investigacion, y las técnicas de
recoleccién de informacidn.

El capitulo IV, enfoca todo el proceso de desarrollo del proyecto: metodologia a utilizar,
hardware, software. Se detalla la forma y ldgica del proyecto, planteando alternativas que
sean de beneficio para la institucion.

El capitulo V, analiza e indica los principales impactos que ha tenido el desarrollo de
proyecto, las conclusiones y recomendaciones para una utilidad dptima del proyecto.
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CAPITULO |

1. El Problema

1.1 Planteamiento del Problema

Al realizar las diferentes investigaciones en la empresa a quien va dirigido este trabajo,
nos dimos cuenta que una de las dificultades de la empresa Coonecta es dar proteccion,
control y priorizacién de la informacién de la web a diferentes usuarios, ya que se
maneja informacion confidencial de la empresa y de todos sus clientes, permitiendo

controlar la calidad del servicio prestado en forma inmediata y personalizada.

Actualmente, las empresas dedicadas a prestar servicios informaticos se han visto
obligadas a suspender temporalmente sus operaciones debido a incidentes ocurridos en
los servidores de servicios tales como proxy, correo electrdnico, ftp, web, etc., dando
origen a brindar servicios de baja calidad a sus clientes, poniendo asi en riesgo la
continuidad del negocio, lo que ocasiona pérdidas econdmicas. Actualmente, en el pais
existen pocas empresas que han optado por instalar cédigo abierto en sus servidores
debido al poco personal técnico capacitado, pese a que el gobierno nacional promueve

el uso de cédigo abierto en las entidades publicas.

Este trabajo se enfoca en el uso de software libre (Linux) para encontrar soluciones al
problema aqui planteado. Existen equipos que permiten el control de seguridades y alta

1
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disponibilidad mediante hardware, pero la adquisicion de estos equipos significa una
inversion para las empresas tanto en hardware como en software, al contrario, las
soluciones de software codigo abierto no necesitan pagar ningln valor de

licenciamiento, ahorrando costos importantes en software.

De no contar con una solucién al problema de alta disponibilidad y balanceo, descarga y
seguridad por software, se perderd la opcidon de contribuir a una investigacién e

implementacidn de este tipo.

Mediante la implementacién de un servidor de frontera, la empresa asegura el normal
desenvolvimiento de sus operaciones, minimizando sustancialmente el riesgo
tecnoldgico, dando continuidad al servicio y, por consiguiente, sus operaciones, se
centraran en la técnica de obtener una alta disponibilidad de seguridad, de acuerdo a las

necesidades de cada usuario.

1.2 Formulacion del Problema

éSe encontrard la solucién que permita mantener un alto nivel de seguridad y balanceo
de carga, con herramientas cddigo abierto, dando continuidad a los servicios de los

usuarios de Coonecta?

1.3 Delimitacion de la Investigacion
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El presente proyecto se realizard en la ciudad de Quito, capital de la Republica de
Ecuador y también de la provincia de Pichincha; ademas, se la conoce como el Distrito

Metropolitano de Quito. Su poblacién sobrepasa hoy los 2’500.000 repartidos en el area

rural y en la urbana, segln los datos del Censo de Poblacidon del aino 2010. La ciudad esta

dividida en 32 parroquias urbanas y 33 rurales, las que, a su vez, se dividen en diferentes

barrios.
El proyecto objeto de este trabajo se realizara especificamente en la empresa

COONECTA, ubicada en la ciudadela Benalcazar, al norte de la cuidad de Quito, en la Av

Republica de El Salvador N34-211 y Moscu, edificio Aseguradora del Sur, Piso 1. Oficina

1A.

rel Mapa)

[+ £
& - £
£ 3 g :
— & oc’:‘“ % = 53,
P £ =
= = )
& = =
& E - w
5T ja =
e G- = =
@a'ip
-
Lo Tﬁs\oueaura (Niq)
O i
—J = 3
¥
=
330y 5
=& =
2 ,gf «“
FOWERED B 200 pies = T (s;
. |_I_| 3
GOL.EIQ 200 m 5 _ Datos de mapa ©Z@s¥P LeadDog Consu

Nombre: Ubicacion COONECTA

Fuente: Google maps
Elaborado: JHON MOLINA
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1.4 Objetivo

1.4.1 Objetivo General

Implementar una solucién de alta seguridad informatica de frontera, optimizar y
administrar el uso del Internet en la red de Coonecta todo esto se va a realizar a través

de software libre.

1.4.2 Objetivos Especificos

e Controlar el buen uso del Internet y brindar una herramienta de administracion
amigable al centro de cdmputo de Coonecta.

e Investigar diferentes herramientas de software libre para desarrollar el
objetivo general.

e En base a los estudios previos de seguridad implementar un Servidor Linux con
herramientas de optimizacion y administracidn del Internet.

e Generar documentacién pertinente sobre la implementacién que aqui se

propone como solucion al problema.

1.5 Justificacion e Importancia
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La principal ventaja de esta solucién radica en el hecho de poder atender al cliente
cuando lo necesite, sin afectar la hora o el dia, ya que la informacién de los servicios

prestados estard levantada en el servidor.

Esta implementacidon tendra su gestion en el area de seguridad informdtica, donde se
creard este servidor con un alto nivel de seguridad, contando asi con una herramienta
potente para filtrar o detener posibles amenazas contra los usuarios de Coonecta. Asi
obtendremos un mejor rendimiento en las tareas diarias que desempefia cada usuario y

optimizando el tiempo util para la empresa.

Es cada dia mas importante que los servicios puedan funcionar con un alto nivel de SLA
(calidad de servicio), ya sea para dar soporte interno, o para ofrecer servicios a través de

Internet (https, ssh, ftp, etc.).

Se utiliza cédigo abierto porque es software libre, es decir, la empresa no incurre en
gastos de licencia para su uso, otra ventaja radica en el hecho de que personal
especializado puede revisar el cédigo de programacion para desarrollarlo de acuerdo a
las necesidades de la empresa, igualmente al estar este cddigo abierto a la vista de
programadores a nivel mundial las soluciones y actualizaciones de seguridad son

implementadas con rapidez.

Desde el punto de vista metodolégico, esta investigacidon generara conocimiento valido y
confiable dentro del drea de las Tecnologias de la Informacién y la Comunicacion (TICS)
para futuras implementaciones. Esta investigaciéon abrird nuevos caminos en empresas

gue presenten situaciones similares, convirtiéndose en un buen marco referencial.

1.6 Alcance
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El proyecto tiene como finalidad optimizar y administrar el uso del Internet en Coonecta,

brindando diferentes soluciones como: Filtro de Contenidos, Proxy, Firewall.
La implementacion del servidor constara de las siguientes tareas:

1. Instalacién y configuracion de Linux CentOS destinado a levantar los servicios de

frontera de seguridad para la empresa COONECTA.

2. Monitoreo de navegacién: Esta tarea crea reportes y estadisticas que permitirdn
generar informes sobre el acceso a paginas web. Para esto utilizaremos el
programa SARG (Squid Analysi Report Generator), el cual entregard la siguiente

informacion:

e Top Ten de sitios mas visitados

e Reportes diarios, semanales y mensuales
e Reportes por usuarios

e Reportes por tiempo de navegacion

e Reportes de descargas

3. Control de contenido: Esta tarea permitira bloquear el acceso a determinadas
paginas WEB cuyo contenido sea calificado como inseguro. Se controlard el

acceso a contenidos indeseables utilizando diferentes categorias:

e Chats
e Descargas directas: rapidshare
e Apuestas

e Trabajos
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e Mudsica
e \ideos
e Noticias

e Pornografia
e Warezy Spyware
e Radioy TV Web.

Para todas estas tareas se necesita la completa colaboracién del departamento de

Sistemas ya que son los que manejan el area de telecomunicaciones dentro de Coonecta.
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CAPITULO Il

2. Marco Teorico

2.1 Antecedentes

A pesar de los actuales avances tecnoldgicos en computacién, la empresa COONECTA
aun no cuenta con un sistema de frontera que ayude a que su imagen corporativa

crezca.

Otro aspecto de importancia radica en poder brindar seguridad y rapidez. Tenemos la
certeza de que con la implementacion de un servidor cédigo abierto Linux de frontera,

los usuarios podran acceder al internet con mas seguridad y control.

2.2 Reseia Historica

La RED TRANSACCIONAL COOPERATIVA S.A., RTC, es una Institucion de servicios
auxiliares del Sistema Financiero. Esta red ha sido calificada por la Superintendencia de

Bancos y Seguros mediante Resolucion No. SBS-2007-172 de 28 de febrero de 2007.

La constitucion de la empresa fue aprobada por la Superintendencia de Compafiias con

Resolucion No. 06.Q.1).004284 de 06 de noviembre de 2006.
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La empresa se forma por la decision de las Cooperativas del Ecuador para integrarse
mediante servicios transaccionales. Las Cooperativas de la Red estan interconectadas en

forma permanente.

El objetivo de la empresa es actuar como facilitadora de las transacciones entre

Cooperativas de Ahorro y Crédito.

Participantes

34 Cooperativas de Ahorro y Crédito del Ecuador (70% de AT de Cooperativas reguladas).

Empresa del Sistema Cooperativo.

2.2.1 Mision
Contribuir a la integracion operativa y el crecimiento del sistema cooperativo de
ahorro y crédito mediante la prestacién de servicios transaccionales y la ejecucién de
procesos de consultoria bajo una estrategia de innovacién, calidad, competitividad y

sostenibilidad de los servicios.

2.2.2 Vision
“Ser la red de negocios transaccionales del sector cooperativo y de microfinanzas con

una cobertura al 100% de cantones del Ecuador, integrada internacionalmente vy

referente de éxito en las redes a nivel mundial.”?

2.2.3 Valores Corporativos.

L http://www.coonecta.com.ec/coonecta/index.php?system=148&sessid=
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“Cooperacion / Integracidon: Manteniendo una actitud de cooperacién con las otras

personas que integran el equipo de trabajo, compartiendo responsabilidades.

A nivel de las cooperativas, disponiendo de apertura a generar alianzas que permitan
implementar procesos que impliquen economias de escala entre los integrantes de la

RTC.

Innovacion: Ser pioneros y ejercer un liderazgo a través de ideas novedosas vy
creativas, con el fin de producir cambios en la institucidn, las cooperativas integradas

a la Redy los sistemas sociales.

Compromiso: Estar orgulloso de pertenecer y trabajar como parte integrante de la

institucion.

Competitividad: tener un permanente afan de superarse y de dar lo mejor de uno

mismo en las responsabilidades asignadas. A nivel institucional mantener una actitud

constante de mejoramiento y de brindar los mejores servicios a las cooperativas.”?

2.3 Marco Referencial

Para todas estas tareas se dispondra de aplicaciones tales como:

1.- Microsoft Project 2007

Microsoft Project (o MSP) es un software de administracién de proyectos disefiado,
desarrollado y comercializado por Microsoft para asistir a administradores de
proyectos en el desarrollo de planes, asignacion de recursos a tareas, seguimiento al

progreso, administrar presupuesto y analizar cargas de trabajo.

2, http://www.coonecta.com.ec/coonecta/index.php?system=14&sessid=
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Nos ayudara a desarrollar nuestro proyecto verificando los tiempos propuestos

para la investigacion.
2.- QoS

QoS (Quality of Service o Calidad de Servicio) es un conjunto de protocolos vy
tecnologias que garantizan la entrega de datos a través de la red en un momento
dado. De este modo, nos aseguramos de que las aplicaciones que requieran un
tiempo de latencia bajo o un mayor consumo de ancho de banda, dispongan real y

6ptimamente de los recursos suficientes cuando los necesiten.

Por esta razén, uno de las principales metas de QoS es la priorizacidon, es decir, el

poder dar mas relevancia a unas conexiones frente a otras.

3.- Cédigo abierto

“Cddigo abierto” es el término con el que se conoce al software distribuido vy
desarrollado libremente. El “Cddigo abierto” tiene un punto de vista mas orientado a
los beneficios practicos de compartir el cédigo que a las cuestiones morales y/o

filoséficas las cuales se destaca en el llamado “software libre”3.

4.- Software libre

“El Software libre” suele estar disponible gratuitamente, o al precio de costo de la

distribucién a través de otros medios; sin embargo, no es obligatorio que sea asi, por

3 http://es.wikipedia.org/wiki/Software_libre
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lo tanto no hay que asociar software libre a "software gratuito" (denominado
usualmente freeware), ya que, conservando su cardcter de libre, puede ser distribuido

comercialmente ("software comercial").

Andlogamente, el "software gratis" o "gratuito" incluye en ocasiones el cédigo fuente;
no obstante, este tipo de software libre, a menos que se garanticen los derechos de

modificacion y redistribucién de dichas versiones modificadas del programa.

5.- Firewall

Un Firewall es un dispositivo que funciona como cortafuegos entre redes,
permitiendo o denegando las transmisiones de una red a la otra. Un uso tipico es
situarlo entre una red local y la red Internet, como dispositivo de seguridad para

evitar que los intrusos puedan acceder a informacién confidencial.

Un Firewall es simplemente un filtro que controla todas las comunicaciones que
pasan de una red a la otra y, en funcién de lo que sean, permite o deniega su paso.
Para permitir o denegar una comunicacion, el Firewall examina el tipo de servicio al
que corresponde, como pueden ser el web, el correo o el IRC. Dependiendo del
servicio, el firewall decide si lo permite o no. Ademads, el Firewall examina si la
comunicacidn es entrante o saliente y, dependiendo de su direccion, puede permitirla

0 no.
6.- Squid

Squid, es un programa que sirve de Proxy-Cache de Internet, lo que significa que si
accedes mas de una vez a una pagina, esta pagina se almacena en el disco duro, v si
no lo encuentra, lo buscara en Internet.
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Esta operacion acelera la navegacion en internet y normalmente se usa en servidores
que se conectan a Internet para que naveguen unos cuantos ordenadores a través de

una conexion.

7.- Microsoft Word 2007

Microsoft Word 2007 es una herramienta muy importante para la digitacién de texto;
esta herramienta es utilizada para generar toda la documentacién que tiene que ver
con el desarrollo de sistemas. Ademds es muy facil de usar, pues el entorno que
presenta no es muy complejo. Adicionalmente, Microsoft Word 2007 cuenta con
asistente y ayudas. Como se puede ver en el grafico los botones y accesos rapidos y

son faciles de usar.

Microsoft Office Word 2007 ayuda a elaborar documentos de aspecto profesional
proporcionando un completo conjunto de herramientas para crear documentos y
aplicarles formato a través de una nueva interfaz de usuario. Sus funciones ampliadas
de revisién, comentarios y comparaciéon ayudan a recopilar y administrar rapidamente
los comentarios y opiniones de sus compafieros. La integracién avanzada de datos
garantiza que los documentos permanecen en conexién con fuentes importantes de

informacién empresarial.
8.- Linux

GNU/Linux es uno de los términos empleados para referirse a la combinacion del
nucleo o kernel libre, similar a Unix, denominado Linux, que es usado con

herramientas de sistema GNU. Su desarrollo es uno de los ejemplos mas prominentes
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de software libre; todo su cddigo fuente puede ser utilizado, modificado vy
redistribuido libremente por cualquiera, bajo los términos de la GPL (Licencia Publica

General de GNU, en inglés: General Public License) y otra serie de licencias libres.

9.- Kernel

En informdtica, un nucleo o kernel (de la raiz germanica Kern) es un software que
constituye la parte mas importante del sistema operativo. Es el principal responsable
de facilitar a los distintos programas acceso seguro al hardware de la computadora o
en forma mas basica, es el encargado de gestionar recursos, a través de servicios de

[lamada al sistema.

Como hay muchos programas y el acceso al hardware es limitado, también se encarga
de decidir qué programa podra hacer uso de un dispositivo de hardware y durante
cuanto tiempo, lo que se conoce como multiplexado. Acceder al hardware
directamente puede ser realmente complejo, por lo que los nucleos suelen
implementar una serie de abstracciones del hardware. Esto permite esconder la
complejidad, y proporciona una interfaz limpia y uniforme al hardware subyacente, lo

gue facilita su uso al programador.

10.- Red Hat

Red Hat es la compafia responsable de la creacién y mantenimiento de una
distribucion del sistema operativo GNU/Linux que lleva el mismo nombre: Red Hat
Enterprise Linux, y de otra mas, Fedora. Asi mismo, en el mundo del middleware

patrocina JBoss.org, y distribuye la version profesional bajo la marca JBoss Enterprise.
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Red Hat es famoso en todo el mundo por los diferentes esfuerzos orientados a apoyar
el movimiento del software libre. No sélo trabajan en el desarrollo de una de las
distribuciones mas populares de Linux, sino también en la comercializaciéon de
diferentes productos y servicios basados en software de cédigo abierto. Asi mismo,
poseen una amplia infraestructura en la que se cuentan mas de 2.000 empleados en

28 lugares del mundo.

Programadores empleados de Red Hat han desarrollado multiples paquetes de
software libre, los cuales han beneficiado a toda la comunidad. Algunas de las
contribuciones mads notables han sido la creacién de un sistema de empaquetacién de
software (RPM), y varias utilidades para la administracién y configuracién de equipos,

como sndconfig o mouseconfig.

Algunas de las distribuciones basadas en Red Hat Linux mas importantes son:

e Mandriva Linux

e Yellow Dog Linux (sélo para PowerPC)

e (CentOS (compilada a partir de las fuentes de Red Hat, mantenida por los
laboratorios de fisica CERN y Fermilab y usada en los ordenadores que controlan el

LHC).

11.- CentOS

CentOS (Community ENTerprise Operating System) es un clon a nivel binario de la
distribucién Linux Red Hat Enterprise Linux RHEL, compilado por voluntarios a partir
del cddigo fuente liberado por Red Hat. Los desarrolladores de CentOS usan este

cédigo fuente para crear un producto final que es muy similar al Red Hat Enterprise
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Linux y esta disponible libremente para ser bajado y utilizado por el publico, pero no
es mantenido ni asistido por Red Hat. También existen otras distribuciones derivadas

de las fuentes de Red Hat.

Licencia Publica General de GNU

La Licencia Publica General de GNU o mds conocida por su nombre en inglés GNU
(General Public License) o simplemente mediante sus siglas del inglés GNU GPL, es
una licencia creada por la Free Software Foundation en 1989 (la primera version), y
estd orientada principalmente a proteger la libre distribuciéon, modificacion y uso de
software. Su propdsito es declarar que el software cubierto por esta licencia es
software libre y asi protegerlo de intentos de apropiacidn que restrinjan esas

libertades a los usuarios a nivel mundial.

12.- Mac

En las redes de computadoras, la direccion MAC (siglas en inglés de media access
control; en espaiol "control de acceso al medio") es un identificador de 48 bits (3
bloques hexadecimales) que corresponde de forma Unica a una tarjeta o dispositivo
de red. Se conoce también como direccidn fisica, y es Unica para cada dispositivo. Esta
determinada y configurada por el IEEE (los ultimos 24 bits) y el fabricante (los
primeros 24 bits) utilizando el organizationally unique identifier. La mayoria de los
protocolos que trabajan en la capa 2 del modelo OSI usan una de las tres
numeraciones manejadas por el IEEE: MAC-48, EUI-48, y EUI-64, las cuales han sido
disefladas para ser identificadores globalmente Unicos. No todos los protocolos de
comunicacion usan direcciones MAC, y no todos los protocolos requieren

identificadores globalmente Unicos.
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Las direcciones MAC son unicas a nivel mundial, puesto que son escritas
directamente, en forma binaria, en el hardware en su momento de fabricacion.
Debido a esto, las direcciones MAC son a veces llamadas burned-in addresses, en

inglés.

Si nos fijamos en la definicion como cada bloque hexadecimal son 8 digitos binarios

(bits), tendriamos:

6 * 8 = 48 bits Unicos

En la mayoria de los casos no es necesario conocer la direccion MAC, ni para montar
una red doméstica, ni para configurar la conexion a internet, usandose esta sélo a
niveles internos de la red. Sin embargo, es posible afiadir un control de hardware en
un conmutador o un punto de acceso inaldmbrico, para permitir sélo a unas MAC
concretas el acceso a la red. En este caso, deberd saberse la MAC de los dispositivos
para afiadirlos a la lista. Dicho medio de seguridad se puede considerar un refuerzo de
otros sistemas de seguridad, ya que tedricamente se trata de una direccion Unica y
permanente, aunque en todos los sistemas operativos hay métodos que permiten a

las tarjetas de red identificarse con direcciones MAC distintas de la real.

La direcciéon MAC es utilizada en varias tecnologias entre las que se incluyen:

e Ethernet

e 802.3CSMA/CD

e 802.50redes en anillo a4 Mbps o 16 Mbps
e 802.11 redes inaldambricas (Wi-Fi).

e Asynchronous Transfer Mode
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2.4 Marco Legal

Se considera el marco legal a todo aquello que se refiere normativas y leyes por las

que tiene que regirse nuestro proyecto; este marco legal se circunscribe a estas leyes:

La Ley de Educacidn Superior.
CAPITULO | DE LA NATURALEZA, FINES Y AMBITO DEL REGLAMENTO

Art. 1.- Como determina la Constitucion, la educacidn es derecho irrenunciable de
las personas y deber inexcusable del Estado. La educacion superior se imparte a
través de instituciones integradas en su sistema nacional y se rigen por la Ley de
Educacién Superior. Las instituciones de este sistema, son publicas; particulares
cofinanciadas por el presupuesto del Estado; y, particulares autofinanciadas que
coadyuvan en la atencién de este deber estatal. Las universidades y escuelas

politécnicas seran entidades sin fines de lucro.

Art. 2.- El presente reglamento establece los procedimientos para la aplicacién de
la Ley de Educacidn Superior y sus prescripciones son de cumplimiento obligatorio

para las instituciones que integran el Sistema Nacional de Educacién Superior”.*

>La Ley de Derecho de Autor:

“Art.1. El Estado reconoce, regula y garantiza la propiedad intelectual adquirida de
conformidad con la ley, las Decisiones de la Comisién de la Comunidad Andina y

los convenios internacionales vigentes en el Ecuador.”®

http://190.15.138.2/titulol.php

www.wikipedia.org
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La Ley del Uso de Software Libre

Decreto 1014., Art. 1: “Establecer como politica publica para las entidades de la

Administracién Publica Central la utilizacién del software libre en sus sistemas y

equipamientos informaticos”.

e Utilizacién de programas con cualquier propdsito de uso comun.
o Distribucién de copias sin restriccion alguna
e Estudio y modificacion de programas (Requisito: cédigo fuente disponible).

e Publicacion del programa mejorado (Requisito: cédigo fuente disponible)”.

“Art. 3: Las entidades de la Administracion Publica Central, previa a la instalacion
del software libre en sus equipos, deberan verificar la existencia de capacidad

técnica que brinde el soporte necesario para este tipo de software”.

“Art. 4: Se faculta la utilizaciéon de software propietario (no libre) Unicamente
cuando no exista una soluciéon de software libre que supla las necesidades
requeridas, o cuando esté en riesgo de seguridad nacional, o cuando el proyecto

informatico se encuentre en un punto de no retorno.

Las leyes internas de COONECTA.

Estos reglamentos se encuentran en tramite de aprobacidn del directorio.

www.wikipedia.org
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Capitulo 1lI

3. Investigacion Cientifica

3.1 Tipos de Investigacion

e |nvestigacidon Cuantitativa

Este tipo de investigacidon cientifica es muy aplicable al proyecto que aqui
presentamos, ya que este tipo de investigacion permite un anadlisis y una sintesis
de la informacién que podemos obtener a través de libros, escritos, documentos,
manuales técnicos e, inclusive, en el Internet. Este proceso analitico- sintético que
realizamos a la informacidn nos permitird poner en practica los conceptos

doctrinarios adquiridos durante nuestra etapa de estudio.

Todo este ejercicio investigativo tiene como fin primordial obtener de una manera
practica, conclusiones y recomendaciones que identifiquen en la formulacion de
hipotesis sobre hechos reales obtenidos a través de la implementacién de un

servidor de frontera.

e Investigacidon descriptiva
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Este tipo de investigacidn es plenamente aplicable a nuestro proyecto, debido a
gue una vez determinado, analizado, interpretado y estudiado todos los factores,
causas, fendmenos y efectos que producen el objeto de la investigacién que se ha
determinado para dicha problematica, y haciendo uso de las herramientas que se

tiene a disposicién para llevar a cabo la culminacién exitosa del proyecto.

La investigacidn descriptiva consiste en categorizar exhaustivamente todas las
caracteristicas de un hecho o fendémeno. Esta investigacién pretende delinear,
dibujar de tal manera lo que se investiga para representarlo de manera cabal y ser

comprendido perfectamente en todos sus matices.

Investigacion explicativa

Este tipo de la investigacion cientifica se aplica desde el punto de vista de andlisis
de la problematica que se desarrolla con aristas predominantes en interrogantes
gue tenemos que resolver, previo al desglose analitico y sintético del mismo.
Emplea la destreza de relacionar mediante preguntas por qué ocurrié un hechoy

en qué condiciones se encuentra el mismo.

Surgen asi las respuestas para lo cual siempre serd necesario verificar la causa que
la produjo, las circunstancias, el entorno con el que se lo relaciond y los efectos,
Asi podremos entender cdmo o qué puede causar impactos hacia la poblacién

gue va a utilizar o va a dirigir el servidor en mencién.
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Investigacion Bibliografica-Documental

Este tipo de investigacion se aplica al proyecto, ya que mediante el mismo nos
permite realizar un tipo de investigacion analitica y sintética de fuentes de
informacién contenidas en libros, manuales técnicos y otros tipos de

documentacion escrita.

Esta informacion nos permite conocer, interpretar, comparar y compartir criterios,

opiniones en el manejo e implementacién en la seguridad.

Este tipo de investigacion también nos ayuda a materializar los conceptos
obtenidos en las fuentes y los documentos anteriormente mencionados vy
esquematizarlos en un levantamiento de un servidor de frontera para la
estructuraciéon del modelo de negocios que tenga que construirse para
posteriormente implementarlo y obtener un servidor de frontera libre de
amenazas en la informacidn que se obtenga a través del Internet, pudiendo asi
concentrar todo el énfasis en las conceptualizaciones que nos permitirdn construir

conclusiones y recomendaciones.

Cabe recalcar que todo este proceso investigativo tiene como finalidad orientar e
integrar de la mejor manera el proceso de la teoria con la practica a través de la

implementacién del servidor.
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3.2 Métodos de Investigacion

Método Inductivo

Este tipo de método me ayuda en el desarrollo del plan de proyecto inicialmente
en poder disminuir los registros de amenazas mediante la utilizacién de
herramientas propias de la investigacién cientifica como la observacion,
determinacién, analisis y aplicacion pudiendo llegar a identificar claramente las
reglas del negocio con procesos que quiera llegar a materializar el esquema en
una estructura légica y funcional que nos permita darnos cuenta cual es la
necesidad real de COONECTA; posteriormente me ayudara en el desarrollo mismo
utilizando la informatica para obtener un servidor capaz de poder soportar todo
tipo de exigencia y necesidad de la empresa que hasta el momento no ha habido

una soluciéon permanente y automatizada.

Método Deductivo

Este tipo de método se enfoca en el desarrollo de mi proyecto a la induccién de
hechos singulares o particulares para llegar a lo universal o general a la

formulacidn de la ley o principio.

La deduccidén es el proceso inverso, va de los principios o leyes generales hacia lo

particular o singular, de verdades generales ya establecidas a otras particulares,

24



Instituto Tecnolégico Superior Cordillera

sin llegar a la contradiccidon, estos métodos deben ser considerados en su

interaccion dialéctica en el transito de lo empirico a lo tedrico y viceversa.

Basandose en la informacién recolectada y brindada por las Autoridades de la
misma, con lo cual se cuenta para realizar un previo analisis el mismo que nos
servird como guia para el diseiio, desarrollo, implementacién y ejecucién del

proyecto.

Método Hipotético-Deductivo

Este método es de mucha aplicacion en el ambiente de networking para el
surgimiento de apuntes a equipos por parte de virus y personal mal intencionado
los mismo que me permita ejecutar tacticas y estrategias que de proteccién y

seguridad.

Historico logico

Este método histdrico légico se enfoca al proyecto permitido validar todos los
procesos y procedimientos que se encuentran materializados en un plan y que
me ayuda a reproducir cronolégicamente toda la sucesidn de tareas que se tiene
gue ejecutar en un macro proceso al mismo tiempo me ayuada a definir
claramente el comportamiento de cada uno de los procesos, es decir verificando
el alcance que tiene cada uno de ellos en la realizacion de determinada tarea en

un tiempo de ejecucion.
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Por consiguiente este método me ayuda a delimitar las aéreas automatizables y
al mismo tiempo las actividades que tiene que cumplir cada uno de los actores

involucrados.

Método analitico sintético

Esta metodologia me ayuda a realizar un analisis a profundidad de cada uno de
los elementos que intervienen en el desarrollo de una metodologia, permitiendo
la sistematizacidén en la organizacion; por otro lado al realizar una sintesis de la
informacidn tedrica y conceptual nos ayuda a reunir todos los argumentos validos
a fin de poder estructurar toda la légica didactica y conceptual de todo elemento
gue interviene en la implementacion , pudiendo concentrar el mayor esfuerzo en
la busqueda de informacién y andlisis de la misma pero uUnicamente con la
salvedad de que sea aplicable estrictamente al tema en ejecucién. Por
consiguiente el método analitico y sintético tiene su fundamentaciéon de
aplicacion en cdmo vamos a tratar la informacién tedrica necesaria para la

estructuracién del capitulo segundo de este tema de proyecto.

3.3 Técnicas de Recoleccion de la informacion

Después de haber realizado la investigacion de campo del lugar objeto de estudio

(Didlogos con las autoridades de la Empresa, convenios, investigacion, etc.), se procedié

a realizar:

Observacion
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Esta técnica de recoleccion de informacion se aplica al proyecto con la finalidad de
obtener datos primarios de acercamiento a la empresa a quien va dirigido el
proyecto, los mismos que nos permitirdn realizar una observacion de su
infraestructura, su capacidad fisica, el ambiente de trabajo, la camaraderia, en fin,
una serie de datos importantes que determinan el tipo de organizacién y la

tecnologia en la que nos vamos a desenvolver.

También es necesario aclarar que con la informacién obtenida mediante esta
técnica de recolecciéon, es necesario estar presentes en el lugar donde se va a
efectuar el levantamiento de la informacidn; por consiguiente, se tendrd que
hacer un analisis visual, tanto del drea administrativa como del drea técnica, con
el fin de construir criterios de manejo de datos y relaciones que existan entre
todas las dependencias. Un caso especial serd la informaciéon del lugar en el que
enfocaremos nuestra atencién para efectuar todos los ambientes
computacionales que posean las instalaciones de la empresa, es decir, los pisos,
las paredes, la ventilacién, la iluminacion, las seguridades, etc. Este analisis visual
en la empresa podra corroborar las ideas iniciales de la concepcion de una

infraestructura tecnolégica adecuada.
Entrevista

Esta técnica de recoleccion de informacion consiste en que una persona (el
entrevistador) solicita informacion a otra (entrevistado), para obtener datos sobre

un problema determinado del departamento de sistemas.

Hemos aplicado la técnica de la entrevista para recolectar informacién en la
empresa Coonecta objeto de este proyecto. A continuacién presentamos sus

resultados:
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¢éLa institucidn cuenta con control de frontera en el area de seguridad?

Respuesta: Actualmente, la empresa no cuenta con un control de frontera, y
por lo tanto puede ser facilmente vulnerable; esta carencia puede reflejarse

en posibles dafios en los equipos de los usuarios.

Con la implementaciéon de un servidor de frontera se reforzaria la seguridad a

los usuarios, evitando posibles intrusos.

¢éEstaria interesada la empresa en implementar alguin tipo de seguridad para

los usuarios que navegan por internet?

R/: Si, y para ello se estd buscando un software o un hardware que refuerce la

seguridad de la informacién que maneja la empresa.

Con la implementacién de un servidor de frontera con software libre potente
como es Linux y con cero costos de licenciamiento se puede dar seguridad a

nuestra informacion.

éLe interesa dar restricciones a usuarios por niveles de aéreas?

R/: Si, con el fin de poder dar estandares y jerarquizar a los usuarios por

aéreas.
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Tenemos informacién que Linux cuenta con poderosas herramientas cddigo

abierto para dar niveles a usuarios.

¢Al navegar por paginas frecuentemente visitadas, desearia que su ejecucion

sea mas rapida?

R/ Si, para optimizar el tiempo y poder desplegar con mayor rapidez las

paginas mas utilizadas del dia a dia.

Utilizaremos Squid; es un programa que sirve de Proxy-Cache de Internet, lo
qgue significa que si accedes mas de una vez a una pdagina, esta pagina se
almacena en el disco duro, y si no la encuentra, la buscara en Internet. Esto
acelera la navegacidn con internet y normalmente se usa en servidores que se
conectan a Internet para que naveguen unos cuantos ordenadores a través de

una conexion.

éLe interesaria un reporte de las paginas mas visitadas en el internet?

R/ Si, para asi saber qué informacion de la web les interesa a los usuarios y

[levar un control de esta actividad.

De esta manera podremos obtener un reporte diario, semanal o mensual,

como lo disponga el filtrado.
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éHabria intencién en el area seguridad de la empresa adquirir un servidor

con software libre?

R/ Por supuesto que si, por sus potentes herramientas y por la relacion costo-

beneficio.

Sabemos que Linux no requiere licenciamiento, evitando asi a la empresa el
tener que realizar un gasto muy elevado por la adquisicidon de un software con

licencia.

éLe interesaria saber cudl es el uso que sus usuarios dan al internet?

R/ Si, pues nos interesa saber qué tipo de informacion estan buscando los

usuarios.

Con la implementacidon del servidor nos podemos dar cuenta del tipo de
informacidn que se esta obteniendo por cada usuario y saber si utiliza Internet

para fines personales o de la empresa.

¢éTiene politicas de QoS?

R/ No empleamos esa politica y tenemos problemas cuando un usuario ingresa

a paginas de alto trafico, quitando recursos a procesos mas importantes.

30



Instituto Tecnolégico Superior Cordillera

Configurando politicas de QoS, nos aseguramos que las aplicaciones que
requieran un tiempo de latencia bajo o un mayor consumo de ancho de

banda, realmente dispongan de los recursos suficientes cuando los soliciten.

e ¢Conoce sobre servidores Linux?

R/ Si, sabemos que es un software que no necesita licenciamiento. Linux es
uno de los términos empleados para referirse a la combinacién del nicleo o

kernel libre.

Su desarrollo es uno de los ejemplos mas prominentes de software libre.
Creemos que la empresa no tendrd que preocuparse por pagar rubros por la

implementacién de este sistema ya que es libre.

Procedimientos

Esta entrevista ha sido elaborada con anticipacidn, revisada y aprobada por el Tutor,
con un maximo de 10 preguntas para identificar los problemas y posibles soluciones al

asunto planteado.
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CAPITULO IV

4. Desarrollo de la Propuesta

4.1 Diagndstico Situacional

La Institucion cuenta con estaciones de trabajo, para un uso bdsico, en un 90% son HP,

de arquitectura CISC, con Procesadores Intel / PV 4 Dual Core I3 y |5 de 32 Bits y 64 Bits.

Respecto a software se maneja paquetes de Office 2007, para el proceso diario de
trabajo. Para navegar por la web se utiliza en un 80% Mozilla Firefox 3.6, el restante

utiliza Internet Explorer.

Actualmente se cuenta con una red LAN, la topologia es en forma de estrella. El servicio
de Internet se lo comparte mediante configuraciones especificas de un router (en
caminador), conectado hacia un switch (repartidor) vy este distribuye a todas las

estaciones de trabajo. El proveedor de servicios es Telconet.

No existen seguridades periféricas estrictas para la DMZ. El Firewall utilizado es el

propio de Windows, Antivirus kaspersky, y el acceso a paginas web no existe control.

Se estd elaborando un plan informdtico, que asegure o preserve la informacion

generada, por lo diferentes procesos desarrollados.
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4.2 Estructura Organizacional

Toda empresa cuenta con una representacion grafica con cierto juego de jerarquias y
atribuciones asignadas a los miembros o componentes de la empresa. En consecuencia

se puede establecer que la estructura organizativa de COONECTA es el esquema de

jerarquizacién de la organizacion.

Se detalla la Organizacion Institucional

4.2.1 Estructura Orgdnica

JUNTA DE ACCIONISTAS

DIRECTORIO

VICEPRESIDENCIA
EJECUTIVA

ADMINISTRACION
GERENCIA DE NEGOCIOS| YEINANZAS

OPERACIONES TECNOLOGIA
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4.3 Infraestructura Informatica

4.3.1 Hardware

Caracteristicas Ubicacion Arquitectura
Intel Quad Core DT CISC
Intel Dual Core Secretaria CISC
XEON QUAD CORE Servidores CISC
Intel Pentium IV Monitoreo CIsC

FUENTE: Inventario de Hardware y Software

Tabla N° 1 Hardware existente

4.3.2 Software

Software Ubicacion

Office 2007 Estaciones de Trabajo, gerencia, sistemas y
operaciones.

Windows 7 Estaciones de Trabajo, gerencia
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Windows 7 Estaciones de Trabajo, sistemas
Windows server 2003 Monitoreo

Windows server 2008 Servidores

Windows server 2008 Estaciones de Trabajo, Contabilidad
Mozilla Firefox Secretaria, Direccidn

FUENTE: Inventario de Hardware y Software

Tabla N° 2 Software existente

4.3.3 Comunicaciones

Equipo Ubicacion
Router Redes
Switch Redes
Cable UTP Cat 5 Redes
Conectores RJ45 Redes
Tarjetas de Red Redes

FUENTE: Inventario de Hardware y Software
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Tabla N°3: Comunicaciones existentes.

4.3.4 Recurso Humano

Nombre

Descripcién

Ing. Jaime Padilla

Tutor de Tesis

Jhon Molina

Autor de Tesis

Ing. Robert Enriquez

Director Escuela de Sistemas ITSCO

Ing. Jaime Basantes

Director de Proyectos de Grado del ITSCO

Ing. José Luis Rodriguez

Administrador de Proyecto Coonecta.

Eco. Hugo Reyes

Vicepresidente Coonecta.

Fuente: Propia

Tabla N°4: Recurso Humano

4.4 Descripcion de las Alternativas de Solucion

Se realiza la respectiva descripcién de cada una de las alternativas propuestas para este

proyecto.
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4.4.1 Alternativa # 1

Enviada por la Empresa telconet.

El equipo sugerido para la seguridad gestionada en red es el FortiGate 80C, pertenece
a la marca FORTINET, de la cual somos Partnet-Reseller. Este equipo va acorde la
cantidad de usuarios mencionados (200) para el filtrado web y seria colocado en las

instalaciones del cliente.

ITEM CUMPLE NO CUMPLE
Manual de Usuario X
Politicas de seguridad X

Firewall X

Antivirus X

Antispam X

Antispyware X

Antimalware X

Prevencion de intrusos X

Filtrado Web X

Control de Aplicaciones X
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Politicas de seguridad X
Garantia Técnica X
Data Loss Preventions X
Manual Digital X
Soporte Técnico X

FUENTE: Proforma Empresa Punto Net.

Tabla N°5: Alternativa 1

Proforma:

e Costo: USD. $ 342.00 + IVA (mensuales).
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Inversion
Producto/ . .x
i Descripcion
Servicio

Seguridad Gestionadaen | Cobertura de servicio 8x5,

red incluye Fortiguard y Forticare

FortiGate 80C hasta dos horas de soporte ! i
mensuales

Seguridad Gestionada Cobertura de servicio 8x5,

sobre correo electrénico: || incluye Fortiguard y 1

FortiMail Forticare, hasta dos horas de
soporte

Configuracion inicial e Cubriendo hasta 2 horas en

induccion cada servicio contratado para
la configuracion y una hora ) -
de induccion

Nota:

Precios no incluven IVA.

e Tiempo: 12 meses minimo de servicio

e Entregables:

1. 1 Equipo FortiGate 60C ubicado en Quito
2. Configuracion Inicial de IPS/IDS, Firewall, AntiX, cubierta hasta 2 horas

3. Usuario de Administracion Limitada para tareas bdsicas y repetitivas y con

capacidad para observar todo el trafico de red y de emitir reportes

4. Manuales Digitales

4.4.2 Alternativa #2

Enviada por la Empresa Golden Sistemas.

Implementacién de un servidor sistema Linux para brindar diferentes soluciones en el
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uso del Internet

ITEM CUMPLE NO CUMPLE
Manual de Usuario X
Politicas de seguridad X

Firewall X

Antivirus X

Proxy X

Antispyware X

IDS X
Prevencion de intrusos X
Filtrado Web X

Control de Aplicaciones X
Politicas de seguridad X

Garantia Técnica X

Data Loss Preventions X
Manual Digital X

Soporte Técnico X
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FUENTE: Proforma Empresa Golden Sistemas.

Tabla N°6: Alternativa 2

Proforma:

e Costo: USD. $ 500.00

e Tiempo: 2 semanas con Cobertura de servicio 8x5.

e Garantia: 1 afo

e Entregables:

1. Manual de Usuario

2. Reportes

3. Configuracion Inicial de IPS/IDS, Firewall, cubierta hasta 4 horas

4.4.3 Alternativa #3

Enviada por el Ejecutor del Proyecto Jhon Molina

Implementacién de un servidor de frontera con sistema Linux para brindar diferentes

soluciones en el uso del Internet como Filtro de Contenidos, Proxy, Firewall, QoS

(calidad del servicio).

ITEM

CUMPLE

NO CUMPLE

Manual de Usuario
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Politicas de seguridad X
Firewall X
Antivirus X
Antispam X
Antispyware X
QoS X
Filtro de Contenidos X
Filtrado Web X
Control de Aplicaciones X
Politicas de seguridad X
Garantia Técnica X
Data Loss Preventions

Manual Digital

Soporte Técnico X
Proxy X

FUENTE: Propia.

Tabla N°7: Alternativa 3
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e Costo: USD. $0.00

e Tiempo: 2 semanas Configuracion inicial, con Cobertura de servicio 8x5.

e Garantia: 6 meses.

e Entregables:

1 Manual de Usuario

2 Reportes

3 Servidor Linux.

4.5 Evaluacion de la Alternativa de Solucion

Con la finalidad de poder determinar la alternativa que ofrece mayores beneficios para

la Institucion se ha definido un sistema de calificacion con coeficientes matematicos

gue estan determinados de la siguiente manera:

Técnico

Econdmico

Soporte Técnico 5%

ITEM TECNICO

PESOS

EMPRESA 1

EMPRESA 2

EMPRESA 3
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Seguridad 10 X X X
Interface

Estandares 10 X X X
Disefio

Programacion

Bases de datos

Capacitacion Técnica: Charlas 10 X X
Capacitacion Usuario: Charlas, Videos | 8 X
Implantacion 10 X X X
Manuales Técnicos 10 X X X
Documentacion 2 X X
Varios

Soporte Técnico 10 X X X

FUENTE: Propia

Tabla N°8: Evaluacion Técnico

Realizando la evaluacién definitiva de las 3 propuestas presentadas se puede concluir

claramente que:
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La empresa telconet, alcanzoé los siguientes resultados:

En la parte técnica sumo 70 puntos por lo que se le asigna un puntaje de 70%.
La empresa Golden Sistemas, alcanzd los siguientes resultados:

En la parte técnica sumo 60 puntos por lo que se le asigna un puntaje de 60%.
El Proyecto, alcanzd los siguientes resultados:

En la parte técnica sumo 70 puntos por lo que se le asigna un puntaje de 70%.

Costo Economico Costo %
Empresa 1 $ 342 (mensual) 10
Empresa 2 $ 500 15
Propuesta $0.00 20

FUENTE: Propia.

Tabla N°9: Evaluacion Econdmica

Realizando la evaluacién definitiva de las 3 propuestas presentadas se puede concluir

claramente que:
La empresa telconet, alcanzé los siguientes resultados:

En la parte econdmica sumo 10 puntos por lo que se le asigna un puntaje de 10%.
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La empresa Golden Sistemas alcanzo los siguientes resultados:
En la parte econdmica sumo 15 puntos por lo que se le asigna un puntaje de 15%.
El Proyecto, alcanzd los siguientes resultados:

En la parte econdmica sumo 20 puntos por lo que se le asigna un puntaje de 20%.

Empresa Garantia/Tiempo %
Empresal 6 meses 5
Empresa2 1 meses 3
Propuesta 6 meses 5
Empresa # Visitas %
Empresal 6 5
Empresa2 2 3
Propuesta 6 5

Realizando la evaluacién definitiva de las 3 propuestas presentadas se puede concluir

claramente que:

La empresa telconet alcanzé los siguientes resultados:
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En la parte de Soporte Técnico y Garantia sumo 10 puntos por lo que se le asigna un

puntaje de 10%.
La empresa Golden Sistemas, alcanzd los siguientes resultados:

En la parte de Soporte Técnico y Garantia sumo 8 puntos por lo que se le asigna un

puntaje de 4%.
El Proyecto, alcanzd los siguientes resultados:

En la parte de Soporte Técnico y Garantia sumo 10 puntos por lo que se le asigna un

puntaje de 10%.

Técnico: Las especificaciones técnicas del software representan la parte mas
importante de todo el proceso de seleccién de la alternativa mas idénea. Se ha
disefiado una matriz que contiene pesos cuantitativos de acuerdo a la importancia de
cada uno de los elementos que intervienen en la mencionada alternativa, estos pesos

sumaran una totalidad de 70 puntos lo que correspondera al 70% de la parte técnica.

Econdmico: Para determinar el puntaje respectivo que le corresponde a la parte
econdmica se define de la siguiente manera: segun los criterios analizados con sus
respectivos pesos cuantitativos la oferta mas econdmica obtendra 20 puntos, que

corresponde al 20% de la parte econémica.

Soporte Técnico: Esta determinado por la calidad de técnicos que posea la empresa y

ademads por la lista de clientes que esta tengan, esto se lo realiza para saber el nivel

de conocimiento de la empresa y su porcentaje de aceptacién en el medio.

Software
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CRITERIO PESO ALTERNATIVA 1 ALTERNATIVA 2 ALTERNATIVA 3
Técnico
- Estandares 10 10 10 10
-Disefio pagina web
-Implementacion 5 5 5 5
-Operatividad 30 30 25 30
Sistema Académico

20 20 15 20
Manuales Técnicos

5 5 5 5
Sub total 1 70 70 60 70
Econémico
-Costo Correo 5 5 3 5
-Costo 5 5 7 5
Implementacién

10 0 5 10
-Costo Servidor de
frontera
Sub total 2 20 10 15 20
Soporte Técnico
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-Periodo de | 4 4 4 4
Soporte

3 3 3 3
-Calidad de Soporte

3 3 1 3
- Periodo de
Garantia Técnica
Sub total 3 10 10 8 10
Total 100 a0 83 100

FUENTE: Proforma Empresas.

Tabla N°10: Pesos de Alternativas

4.6 Factibilidad Técnica

De lo expuesto anteriormente se desprende que la opcidn de implementacidon propuesta
como proyecto de grado es la mds conveniente en la parte técnica, econdmica, garantia

y soporte técnico.

La misma establece que el aspecto técnico es la principal para poder realizar una
calificacion coherente y acertada, por otro lado el aspecto econdmico favorece la
ejecucidon del proyecto, igual tratamiento nos indica lo referente al soporte técnico y

garantia técnica.

Por consiguiente es factible la realizacidn del proyecto con la alternativa de desarrollo
propio, lo que implica que su soporte y ejecucion sera estrictamente con apoyo de la

institucion en todos los géneros que se pueda realizar (técnico, econdmico).
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4.7 Alcance

4.7.1 Antecedentes

El proyecto tiene como propdsito optimizar y administrar el uso del internet,
brindando diferentes soluciones como: Filtro de Contenidos, Proxy, Firewall. Ademas

de realizar la prueba correspondiente para su correcto funcionamiento.

Habitualmente dentro de la gran parte de empresas no existe una estructura
organizativa adecuada, careciendo en muchos casos de la figura del responsable de
seguridad, cuyo rol asume la misma persona responsable de Centro de Tecnologia
(sistemas y/o comunicaciones), lo que unido a la falta de responsabilidad explicita y a
las importantes carencias formativas en el area de seguridad de la informacidn, hace
gue las medidas de seguridad implantadas suelan ser muy basicas y respondan en casi
todos los casos, a necesidades puntuales para solventar un problema existente, o a la

implantacidn de una nueva funcionalidad o aplicacidn dentro de la organizacién.

La labor cotidiana no permite a sus responsables tomar una vision de conjunto o
realizar una planificacién y gestion adecuada de la seguridad, lo que a su vez se
traduce en una falta de concienciacién de la alta direccidn en estos temas y por ende,
en la atencion de unos niveles de riesgo inaceptables para la organizacion que
desafortunadamente, suelen materializarse en el momento de la ocurrencia de un
incidente de seguridad o de la necesidad de cumplimiento de una ley o norma, que
habitualmente tiene asociado un importante impacto en el negocio. Es en ese

momento de forma inmediata, o de forma mas planificada, si la organizacién cuenta
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con una persona calificada que logre impulsar una iniciativa previa en ese sentido,
cuando se requiere la presencia de los profesionales de la seguridad de la informacién
para por una parte solucionar los problemas existentes en esa materia, y por otra
comenzar el camino hacia la disminucidn del riesgo y la implantacidn de las medidas

de seguridad adecuadas.

4.8 Objetivos de la Metodologia de la Especificacion de Requerimientos

El método propuesto tiene como uno de sus principales objetivos conocer las
expectativas del usuario. Para ello, se identifican los grupos de usuarios reales y
posibles con sus areas de aplicacién, se revisa la documentacién existente, se analiza
el entorno operativo y sus requerimientos de procesado y se realizan entrevistas o
cuestionarios a los usuarios.

Para todo este proceso existen técnicas formalizadas de especificacion de

requerimientos que mas o menos concuerdan con las siguientes:

Se identifican las entradas del problema, los resultados deseados o salidas y cualquier

requerimiento o restricciéon adicional en la solucion.

® Obtener informacion acerca de lo que los usuarios desean

Los requerimientos son el punto en que el cliente y el proyecto se unen, esta union es

necesaria para poder configurar un servidor que satisfaga las necesidades del cliente.
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Si los requerimientos se enfocan a describir las necesidades del cliente, entonces es
l6gico que la obtencidn de esta informacidn sea de primera mano. Esto es, mediante
entrevistas con el cliente o buscando documentacién que describa la manera que el

cliente desea que funcione la solucion.

Las necesidades y/o requerimientos del cliente evolucionan con el tiempo y cada
cambio involucra un costo. Por eso es necesario tener archivada una copia de la
documentacién original del cliente, asi como cada revisién o cambio que se haga a

esta documentacion

Como cada necesidad del cliente es tratada de diferente forma, es necesario clasificar
estas necesidades para saber cudles de ellas serdn satisfechas por el proyecto y cuales

por algln otro producto del sistema.

Una de las bases para conseguir los objetivos mencionados sera no sélo considerar la
seguridad como algo abstracto y general, sino evaluar, y por tanto analizar y proponer
en detalle, las medidas técnicas y organizativas correspondientes. Aspectos
organizativos como la estructura de la organizacion, roles existentes,
responsabilidades definidas o flujos de informacidn, entre otros, seran estudiados a la
vez que otros mads técnicos como arquitectura y topologia de servicios, redes,
sistemas y comunicaciones, dispositivos de seguridad existentes o analisis de

vulnerabilidades, etc.

4.9 Metodologia de la Implantacion
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Esta metodologia de manera general comienza evaluando la seguridad de la

organizacién mediante la recoleccion de informacién a través de entrevistas con

personal de la institucidn, realizando pruebas de campo y analisis técnicos, para a

continuacion, presentado un informe del estado de implantacién.

Siguiendo el esquema con las siguientes fases secuenciales bien definidas.

4.9.1

Identificacion de Interlocutores

Objetivo: Identificar el participante (o interlocutores) vdlidos en la organizacién vy

planificacién de su disponibilidad por parte de la organizacién.

La fase de recoleccion de informacidn tiene una gran importancia en el desarrollo del
método puesto que la informacion obtenida en la misma sera la fuente del analisis y
desarrollo del estado en seguridad de la informacidn de la organizacién y del posterior
plan de accién. Por ello, para el desarrollo de esa fase deberd contarse con la
colaboracién total de la organizacién para la obtencion de la informacién

correspondiente.

Habitualmente la organizacion deberd nombrar una persona (o varias de ser
necesario) que ejercerd como interlocutor entre el equipo de trabajo que esté
desarrollando el estudio y la organizaciéon, de forma que se realizardn las
correspondientes consultas al interlocutor y éste las trasladara a las personas que
corresponda dentro de la organizacién. Serd importante que la organizacidn prevea su

disponibilidad durante el periodo de recoleccion de datos.
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Adicionalmente, para determinadas tareas que serdn claramente identificadas
previamente por el equipo de trabajo, podrd ser necesario el acceso directo a
determinados dispositivos y sistemas de la compaiiia para realizar comprobaciones de
configuracidon, de seguridad, etc. Este acceso deberd ser proporcionado por la
organizacién con los requisitos que ésta estime oportunos: bajo supervision de
personal propio, con diario de operaciones efectuadas, o cualquier mecanismo que
ofrezca unas funcionalidades similares y salvaguarde la integridad de la informacién.
El equipo de trabajo firmara un acuerdo de confidencialidad constituyendo una
garantia hacia la organizaciéon de no difusion ni utilizacién de la informacion tratada.
Asi mismo la organizacién debera firmar por escrito una autorizacién para realizar las
pruebas que el equipo de trabajo indique y estime oportunas para obtener la

informacidn necesaria para la realizacién de las tareas encomendadas.

Recoleccién Técnica de Informacion

Objetivo: Obtener informaciéon mediante diversos métodos técnicos y empiricos en

una muestra representativa de los sistemas y dispositivos de la organizacion.

Partiendo de la informacidn recolectada en la fase anterior, se procederd a identificar
los sistemas objeto de estudio para a continuacién realizar una serie de andlisis
técnicos con el fin de conocer de forma precisa cual es su estado real desde un punto
de vista de seguridad técnica. Mediante estos andlisis seremos capaces de detectar
problemas de seguridad, existentes o potenciales, que puedan afectar a la integridad

de los sistemas de la organizacidn, ademas de su funcionamiento o rendimiento.
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En esta parte se puede reunir informacién muy importante como cudles son los
servicios que los usuarios de la empresa requieren para la navegacién por internet,

por ejemplo.

A continuacion se enumeran los distintos puntos que deberdn ser abordados durante

la recoleccidn técnica de informacion.

4.9.3 Enumeracion y Caracterizacion

Tomando como base la informacién general recopilada en la fase “Recoleccién
General de Informacién”, se identificaran los sistemas, dispositivos y aplicaciones
sobre los que se realizard el estudio técnico, llevando a cabo una caracterizacién lo
mas exhaustiva posible de cada elemento puesto que esta informacién resultara de
mucha utilidad a la hora de realizar los analisis técnicos y la interpretacion de los
resultados.

La informacién minima que debera recopilarse sera la siguiente (aunque podrd ser
ampliada con aquellos datos que el equipo de trabajo pueda considerar de interés):
Caracterizacion de Sistemas

e Sistema (nombre, tipo, fabricante)

e Ubicacion

® Responsable

e Versiones software (SSOO, aplicaciones que corren en él)

Caracterizacion de Aplicaciones

e Aplicacion (nombre, fabricante, versién)
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e Subsistemas asociados (sistemas en que corre)
e Interrelacidn con otras aplicaciones

® Responsable

Andalisis de Trdfico

Mediante el analisis de trafico se intentara caracterizar el tipo de trafico que circula
habitualmente por las redes de la organizacién, asi como detectar posibles puntos de
fallo o cuellos de botella en dichas redes.
Para un 6ptimo resultado del andlisis, deberan identificarse cuales son los puntos
sensibles en los que deberan realizarse las medidas, entendiendo por sensibles
aquellos puntos con representatividad en su tréafico.
Dichos puntos, tipicamente podran ser:

¢ Interconexiones entre segmentos

* Segmentos de servidores/aplicaciones criticas

* Segmentos de usuarios

e Otros puntos de interés

Cada medida deberd realizarse durante un periodo de tiempo significativo de forma
gue se capture una cantidad de trafico suficiente para su posterior analisis. El tiempo
de medida dependera de la cantidad de trafico que habitualmente soporte la red. En
algunos entornos serd suficiente mantener la medida durante unos pocos minutos,
mientras que en otros sera necesario realizar la medida a lo largo de un dia completo

o incluso, periodos mas prolongados de tiempo.
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También sera necesario tener en cuenta las franjas temporales de utilizacién de la
red. Por ejemplo, no serd lo mismo la captura de trafico en una red de oficina, que en
una red de una fabrica en la que se realizan trabajos 24 horas al dia.

Por tanto, serd importante conocer las pautas de utilizacién de la red con el fin de
seleccionar los momentos de medida adecuados.

Las capturas, por norma general, se realizardn sin ninglin tipo de filtrado, y se
almacenardn en disco de forma que puedan ser reproducidas y tratadas en
laboratorio con el fin de generar informes y estadisticas de uso. Para su realizacién se
utilizard cualquier analizador de protocolos que permita la realizacién de las tareas

anteriormente comentadas.

Anadlisis de Vulnerabilidades y Aplicaciones

El andlisis de vulnerabilidades de sistemas y aplicaciones tiene como objeto detectar
puntos débiles en la seguridad de los sistemas y aplicaciones que éstos soportan. Se
entiende por puntos débiles, errores de programacion o de configuracion en las
aplicaciones y sistemas operativos que puedan ser causa de vulnerabilidades
susceptibles de ser explotadas por potenciales atacantes. Por tanto, serd importante
conocer cudles son estos puntos débiles con el fin de implantar los controles

adecuados para eliminarlos o evitar su explotacion.

No todos los sistemas tienen la misma importancia dentro de la organizacién. Por
esto, y porque el analisis de vulnerabilidades es una tarea que puede consumir mucho
tiempo, debera realizarse una seleccién de cuales son los sistemas sobre los que se
realizard el andlisis. Objetivos tipicos de este tipo de analisis seran los sistemas cuyo

mal funcionamiento pueda causar un impacto importante en los procesos de la
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organizacién (e.g. Servidores principales) o aquellos que por su visibilidad estan mas
expuestos a posibles ataques (e.g. Servidores con acceso publico desde Internet).
Deberd ser la organizacion objeto del andlisis quien, con el asesoramiento del equipo
de trabajo que efectle el analisis, decida cuales son los sistemas que deben ser

analizados.

En el caso de los servidores de internet la politica que se usa es desactivar todos los
puertos a excepciéon de los que se van a utilizar tanto por los usuarios como por las
aplicaciones que usa la empresa. Y de esta manera no se deja un agujero de

seguridad el cual puede ser explotado por intrusos.

Andlisis Remoto

Se prestard especial atencidon a las vulnerabilidades que pueden ser explotadas
remotamente, ya que éstas pueden suponer un mayor riesgo al no requerir de
presencia fisica para su explotacién. Dichas vulnerabilidades, habitualmente estaran
asociadas a puertos de aplicaciéon que esperan recibir conexiones remotas. El primer
paso del analisis de vulnerabilidades, por tanto, sera identificar cudles son los puertos
de los sistemas que son accesibles de forma remota. Un método para conseguir esta

informacidn sera la realizacidn de un escaneo de puertos.

El objetivo del escaneo de puertos serd averiguar que puertos (tipicamente TCP o
UDP) estan a la escucha en un sistema determinado, y por tanto, pueden recibir
conexiones remotas. Es esta una informacién de suma importancia, ya que una gran

parte de las vulnerabilidades asociadas a aplicaciones, tienen que ver con las
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posibilidades de conexién remota de las mismas. La técnica basica para saber el
estado de un puerto es tratar de realizar una conexién contra el mismo y analizar el
resultado, pudiendo obtenerse tres valores para el estado de un puerto:

e Abierto: El puerto estd a la escucha y listo para recibir conexiones.

e Cerrado: El puerto no estd a la escucha

e Filtrado: Existe algun dispositivo (tipicamente un cortafuegos/firewall) que

no permite realizar conexiones contra el puerto.
Existen diferentes técnicas de escaneo de puertos, muchas de ellas orientadas a tratar
de evitar métodos de deteccion y seguridad de los sistemas objetivo, pero en el caso
gue ocupa pueden no ser relevantes, ya que debera contarse con la aprobacion y el
permiso por escrito del propietario de los sistemas para realizar el escaneo y las
acciones correspondientes, pudiendo realizar los escaneos y andlisis sin necesidad de
utilizar técnicas de camuflaje (stealth), salvo en el caso en que existan dispositivos de
seguridad (como sistemas de prevencion de intrusiones IDS) que puedan invalidar los

resultados de dichas pruebas.

Una vez establecido el alcance de los sistemas sobre los que se realizara el analisis, se
deberd elegir la profundidad del mismo, es decir, debera decidirse sobre que puertos
se realizaran las posteriores comprobaciones. Evidentemente, para que el analisis sea
completo, deberia comprobarse el estado de todos los puertos (tanto TCP como
UDP1), pero dado que en ocasiones esto puede llevar mds tiempo del que se tendra
disponible, en ciertos casos sera posible reducir el nimero de puertos a analizar, bien
porque se tenga la certeza de que el sistema sdélo escucha en ciertos puertos, o
porque existan dispositivos de filtrado que sélo permitan la conexidon a puertos
determinados. De esta forma, la complejidad del escaneo de puertos y el consiguiente

analisis de vulnerabilidades se reducira haciéndose mucho mas manejable.
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Tras realizar el escaneo de puertos, se dispone de la informacién referente a que
puertos tiene disponibles cada sistema para aceptar conexiones remotas. Cada uno
de estos puertos estara asociado a un servicio y por tanto a una aplicacién. El
siguiente paso serd averiguar cudles son dichas aplicaciones vy, si es posible, la versién

de las mismas.

Conocer el software especifico que esta instalado en un sistema es una de las
primeras labores que intentard abordar un potencial atacante, ya que con esta
informacién, se pueden conocer cuadles son las vulnerabilidades que presentan las
aplicaciones remotamente accesibles, y de esta forma acceder a los métodos de
explotacién de la vulnerabilidad (o exploits). El resultado de la ejecucién de un exploit
se materializa habitualmente en un compromiso del sistema, que puede ir desde la

eventual destruccion de sus datos al acceso no licito de sus recursos.

La identificacion de software a partir de los puertos por los que escucha puede
realizarse mediante las respuestas (banners) que proporciona el servicio ante una
conexiéon entrante. No obstante, dado que los banners pueden (y deben) ser
modificados por motivos de seguridad, esta no es una manera adecuada de realizar
esta tarea. Existen multitud de aplicaciones, muchas de ellas de cédigo libre (open
source), que automatizan la tarea de identificar las aplicaciones asociadas a un
puerto. Estas aplicaciones no se limitan a reconocer los banners de respuesta, sino
gue analizan las respuestas de la aplicacién ante ciertas entradas, y en base a
diferencias de implementacién conocidas, son capaces de deducir, eso si, con un
grado de precisién variable, la aplicacién y versiéon que esta proporcionando el

servicio en cuestion
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Este proceso (escaneo + identificacidon), es la forma en la que un posible atacante
trabajaria, y es importante llevarlo a cabo con el fin de crear consciencia de qué
informacién podria ser obtenida con estos medios. No obstante, desde el punto de
vista del analisis de seguridad, y con el fin de tener certeza sobre la veracidad de los
resultados obtenidos, la identificacion de aplicaciones y sus versiones deberia ser

abordada adicionalmente mediante el analisis local de los sistemas en cuestion.

En este punto, a un posible atacante le bastaria consultar alguno de los multiples
servicios disponibles en Internet que permiten conocer las vulnerabilidades (y los
exploits) de una versidon de aplicativo determinada. Por el contrario, la labor del
equipo de trabajo serd averiguar cudles son los parches o actualizaciones adecuadas
para solucionar los problemas de dicho aplicativo. En caso de que no existiesen o no
se pudiesen aplicar dichos parches o actualizaciones, deberan buscarse alternativas

gue disminuyan el nivel de riesgo de exposicion de estas aplicaciones.

Actualmente, las redes de comunicaciones en las que se ubican los sistemas
analizados, son rara vez planas. Es habitual la existencia de diferentes segmentos,
separados por diferentes dispositivos y con distintas politicas de acceso. Por tanto, el
analisis de vulnerabilidades ofrecera diferentes resultados dependiendo desde que
origen se realice. Teniendo esto en cuenta, para que los resultados de los analisis sean
validos, éstos deberan ser realizados desde todas las posibles ubicaciones que puedan
ocupar los potenciales atacantes, ofreciendo asi distintos perfiles de visibilidad (y de

exposicion al riesgo) del sistema analizado.

De forma tipica, se realizaran andlisis desde las siguientes ubicaciones:
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e Internet: Desde Internet se tendra acceso a los servicios publicamente accesibles de
la organizacion. Mediante este analisis se verificara que solo estos servicios son
accesibles de forma publica.

e DMZ: Si en la organizacion existen segmentos de DMZ, deberdn realizarse los
escaneos hacia los servidores internos desde esta ubicacién, ya que es un punto de
entrada habitual una vez que ha sido comprometido alguno de los servidores
publicos. De esta forma podra conocerse que grado de visibilidad tendran los
servidores internos para un atacante que ya ha conseguido comprometer algun
sistema de la organizacién.

* Mismo segmento: El escaneo desde el mismo segmento de red permite conocer sin
acceder fisicamente al sistema cuales son los servicios que tiene configurados, tanto
los que se estan utilizando como los que estan en funcionamiento sin ser utilizados
debido a malas practicas de administracion o instalaciones por defecto.

e Red Interna: Dado que una gran parte de los incidentes de seguridad en los
sistemas de las organizaciones proviene de la propia organizacion, es importante
conocer que servicios son accesibles (y por tanto posibles causas de vulnerabilidad)
desde las redes de usuarios internos.

En el caso del servidor Linux se puede trabajar con ssh (Secure Shell) esta es una
herramienta que permite modificar configuraciones del servidor y poder acceder de
manera remota desde cualquier lugar usando internet.

Como se puede ver en el siguiente grafico, hay una lista de puertos que son usados
para las diferentes funcionalidades de usuarios y aplicaciones, dependiendo de los
requerimientos de la empresa estos puertos se pueden dejar abiertos, segin sea
conveniente. La politica de seguridad de Linux es todos los puertos son cerrados a

Mmenos que se necesite usarlos.
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Algo importante que se requiere realizar en el drea de seguridad es capacitar a los
usuarios que son el eslabdn mas débil de la cadena, ya que hay maneras de sacar
informacidn valiosa estas técnicas las conocen como ingenieria social.

El uso y cambio regular de claves de acceso asi como también el usar claves que
contengan numeros, letras mayusculas y minusculas, simbolos. Estas politicas de

contrasefas también son aplicables a los administradores informaticos.

Listado de Puertos TCP/UDP - Ver Mi Ip - Mozilla Firefox B XK
Firefox~ < |¢Qué es ... | & 8 pildora... | @ Varios ej... |[[dLista... 3 | ~

v
& v o~

~ | |-']v listado puertos x|

ALras Inicio Recargar [ hitp:w
Listado de Puertos TCP/UDP =

21 (TCP/UDP) FTP
22 (TCP/UDP) SSH
23 (TCP/UDP) Telnet
25 (TCP/UDP) SMTP
66 (TCP/UDP) Oracle SQLNet
79 (TCP/UDP) Finger
80 (TCP/UDP) HTTP - Web
107 (TCP/UDP) Remote Telnet Service h‘
110 (TCP/UDP) POP3
118 (TCP/UDP) SQL Services
119 (TCP/UDP) MNTP - News
137 (TCP/UDP) MetBios Name Service
138 (TCP/UDP) MetBios Datagram Service
139 (TCP/UDP) NetBios Session Service
150 (TCP/UDP) SQL-Net
161 (TCP) Snmp
194 (TCP/UDP) IRC - Internet Relay Chat
209 (TCP/UDP) Quick Mail Protocol
217 (TCP/UDP) dBASE Unix |
389 (TCP) NetMeeting
407 (TCP,/UDP) Timbuktu pro
443 (TCP) HttpSs
445 (TCP) Microsoft-Ds
515 (TCP) printer
522 (TCP) NetMeeting
531 (TCP/UDP) Conference
992 (TCP/UDP) Telnet S5L
993 (TCP/UDP) IMAP4 SSL
995 (TCP/UDP) POP3 S5L
1417-1420 (TCP/UDP) Timbuktu pro
1547 (TCP) LapLink
3000 (UDP) Calista IP phone (saliente)
3128 (TCP) Squid Proxy
3389 (TCP/UDP) Microsoft Terminal Server
4099 (TCP) AIM Talk
5190 (TCP) Calista IP phone (entrante)
3500 (TCP) VNC (Virtual Network Computing)
5631 (TCP) pcAnyWhere (host)
5632 (UDP) pcAnyWhere (host)

S800 (TCP) WNC (Virtual Network Computing)
5900 (TCP) WNC (Virtual Network Computing)
6346 (TCP/UDP) SwapMut
6891-6900 (TCP) MSN Messenger (archivos)
5901 (TCP) MSN Messenger (voz)
20000-20019 (TCP) ICQ
| 28800 - 29000 (TCP) MSN Game Zone | i

>

Nombre: Lista de puertos

Fuente: Lista de puertos TCP / UDP
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Elaborado: JHON MOLINA

Figura: 2 Lista de puertos

4.9.7 Revision y Configuracion

Durante la recoleccion técnica de informacién se revisaran también las
configuraciones de elementos clave de la red de la organizacion. Muchas veces,
debido al volumen de elementos de red no serd posible realizar una revisién
exhaustiva, sin embargo, serd necesario en este caso decidir de acuerdo con el
interlocutor de la organizacién cuales serdn los dispositivos sobre los que se realizara

el anélisis.

Para la revisién de las configuraciones serd necesaria la participacidon de expertos en
los distintos dispositivos analizados que puedan identificar fallos en las mismas,
formas mas eficientes de implementar una determinada funcionalidad o mecanismos

alternativos que mejoren la seguridad y eficiencia del dispositivo.

Tipicamente deberan revisarse al menos dispositivos de electrénica de red (routers,
switches, bridges, etc.), dispositivos de seguridad (cortafuegos / firewalls, etc.),
aplicaciones (servidores Web, ftp, de correo, etc.) y en general cualquier dispositivo
con una funcionalidad necesaria dentro de la organizacién que pueda suponer una
posible fuente de vulnerabilidades y por tanto de elevacién del nivel de riesgo

asumido por la organizacion.
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Visualizacion Externa

Existe una gran cantidad de informacion relativa a las organizaciones accesible de
forma publica desde Internet. Esta informacién puede ser una pieza clave para el
disefio de un eventual plan de ataque contra la organizacién, porque puede revelar
interesantes detalles, tanto técnicos como organizativos, que utilizados de forma
adecuada facilitan la tarea de potenciales atacantes. Es importante, por tanto, que la
organizacién sea consciente de la existencia de esta informacién, por lo que deberd

prestarse especial atencidn a los siguientes puntos.

Direccionamiento Publico

Mediante los servicios de los registradores regionales de Internet (ej. RIPE en
Europa, ARIN en Norteamérica) se conoce los rangos de direcciones publicas
asignados a la organizacién, direcciones postales, de correo electrénico vy
numeros de teléfono, nombres de responsables y contactos dentro de la

organizacion.

La organizacién deberd tener un conocimiento preciso de esta informacion con

el fin de asegurarse que los datos son correctos y no proporciona mas

informacion de la debida.

Nombres de Dominio y DNS
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Deberdn recopilarse todos los nombres de dominio pertenecientes a la
organizacién, puesto que mediante las herramientas de consulta ofrecidas por
los agentes registradores de dominio se pueden obtener datos de contactos

técnicos, administrativos y de facturacién.

Para cada dominio de la organizaciéon deberan realizarse busquedas en el
servicio DNS, prestando especial atencién a:

¢ Servidores de Nombres (NS)

¢ Intercambiadores de correo (MX)

¢ Nombres conocidos (ej. www, ftp)

Estos nombres, corresponderan a servidores susceptibles de ser atacados y

por tanto deberdn ser objeto de un cuidadoso proceso de asegurado.

En el caso del servicio whois y DNS los registradores tienen un servicio que
pone datos ficticios para proteger a los duefios del dominio de posibles

busquedas de informacidn importante por parte de intrusos.

Filtrado de Documentacion

Una mala configuracién de los servidores Web puede permitir la publicacién
en Internet de documentos que no deberian ser vistos fuera de la
organizacién. Los actuales buscadores Web (ej. Google) permiten realizar
sofisticadas busquedas, por ejemplo restringidas por dominio y por tipo de

fichero.
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Siempre resulta sorprendente la cantidad de informacién que puede ser
hallada mediante estas busquedas. Por tanto, dentro de la recoleccidn técnica
de informacion de la organizaciéon, deberan realizarse busquedas de este tipo
con el fin de conocer si la organizacién es vulnerable a este tipo de ataques e

identificar cual es la causa de esta publicacién no autorizada.

Para evitar este tipo de actividades por parte de atacantes, se puede realizar
cada cierto tiempo tests de vulnerabilidad estos consisten en simular ataques
externos e internos para comprobar si las politicas de seguridad son las

adecuadas.

4.10 Seguridad de Frontera

La seguridad en los sistemas de informacién y de computo se ha convertido en uno de
los problemas mas grandes desde la aparicion, y mds aun, desde la globalizacion de
Internet. Dada la potencialidad de esta herramienta y de sus innumerables aplicaciones,
cada vez mas personas y mas empresas sienten la necesidad de conectarse a este

mundo.

De lo anterior, los administradores de red han tenido la necesidad de crear politicas de
seguridad consistentes en realizar conexiones seguras, enviar y recibir informacion
encriptada, filtrar accesos e informacién, etc. No obstante lo anterior, el interés y la
demanda por Internet crece y crece y el uso de servicios como World Wide Web
(WWW), Internet Mail, Telnet y el File Transfer Protocol (FTP) es cada vez mas popular.

El presente trabajo piensa dar una visién global acerca de los problemas de seguridad

generados por la popularizacion de Internet, como las transacciones comerciales y
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financieras seguras, el ataque externo a redes privadas, etc. Se conceptualizaran temas
como el uso de firewalls, de llaves publicas (criptografia) y los niveles de seguridad

establecidos en la actualidad.

4.11 Firewalls

Es conveniente que para iniciar este documento hay que definir primeramente las partes
elementales que mas interesan en esta tesis. En primer lugar la WAN (World Area
Network) es una gran red de computo de cobertura mundial y una de las mas comunes
es Internet. En segundo lugar, estd la red LAN (Local Area Network) que es una red
mediana denominada local ya que estd limitada a una pequeia d4rea geografica y
normalmente es utilizada por empresas privadas, publicas, educativas, etc. Estas dos
redes llegan a interactuar utilizando un conjunto de protocolos de comunicacién de

datos.

TCP/IP es de los protocolos mas comunes. Y en sus siglas encontramos Protocolo de
Control de Transmisidn y Protocolo de Internet (Transmisién Control Protocol / Internet
Protocol). Estos protocolos permiten el enrutamiento de informacién de una maquina a

otra, la entrega de correo electrénico y noticias, e incluso la conexion remota.

Dado que esta investigacion se enfoca en la seguridad que le proporciona un dispositivo
Firewall a la informacidn, se define para su entendimiento. Un Firewall es un sistema que
se encarga de fortalecer las politicas de acceso entre redes de trabajo; por desgracia, en
el mundo se tiene que someter a una constante precaucién por diferentes ataques que

pueden dafar incluso la informacidn que se guarda en los computadores.
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El propdsito de un firewall es, entonces, proteger datos almacenados contra cualquier
tipo de persona que busque afectar la maquina y a la vez permite llevar a cabo el trabajo

de una forma mas cémoda y eficiente.

Es importante tener una politica de red bien concebida y efectiva que pueda proteger la

inversion y los recursos de informacién de su compaiiia.

La mayoria de los disefiadores de redes por lo general empiezan a implementar
soluciones de Firewall antes de que se haya identificado un problema particular de
seguridad de red. Una organizacion puede tener muchos sitios, y cada uno contar con

sus propias redes.

Si la organizacion es grande, es muy probable que los sitios tengan diferente
administracion de red, con metas y objetos diferentes. Si estos sitios no estan
conectados a través de una red interna, cada uno de ellos puede tener sus propias
politicas de seguridad de red. La politica de seguridad del sitio debe tomar en cuenta las

necesidades y requerimientos de seguridad de todas las redes interconectadas.

En general, un sitio es cualquier parte de una organizacién que posee computadoras y

recursos relacionados con redes. Algunos, no todos, de esos recursos son los siguientes:

e Estaciones de trabajo
e Computadoras hosts y servidores
¢ Dispositivos de interconexién: gateway, routers, bridges, repetidores

¢ Servidores de terminal
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¢ Software para conexion de red y de aplicaciones

* Cables de red

4.11.1

4.11.2

Decisiones Bdsicas al Adquirir una Red Firewall

La primera decisién y la mas basica, es reflejar la politica con que la compafiia u
organizacién quiere trabajar con el sistema: (Se destina el Firewall para denegar
todos los servicios excepto aquellos criticos para la misién de conectarse a red? 6 ¢Se
destina el Firewall para proporcionar un método de medicidon y auditoria de los
accesos no autorizados de la red? El segundo es: ¢ Qué nivel de vigilancia, redundancia
y control queremos? Hay que establecer un nivel de riesgo aceptable para resolver el
primer asunto tratado, para ello se pueden establecer una lista de comprobacién de
los que deberia de ser vigilados, permitido y denegado. El tercer asunto es financiero:
Es importante intentar cuantificar y proponer soluciones en términos de cudnto
cuesta comprar o implementar tal cosa o tal otra. En cuanto al asunto técnico, se
debe tomar la decision de colocar una maquina desprotegida en el exterior de la red
para correr servicios Proxy tales como telnet, ftp, news, etc. o bien colocar un router
cribador a modo de filtro, que permita comunicaciones con una o mas maquinas

internas.

Caracteristicas de los Firewalls
Para que un firewall trabaje apropiadamente y cumpla con su funcién, éste debe ser

parte de una consistente arquitectura de seguridad, por lo tanto debe al menos

cumplir las siguientes caracteristicas:
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* Proteccion de la Red. Bloquear el tréfico del exterior hacia el interior a la vez que le
permiten el acceso al trafico interior hacia el exterior.

e Control de acceso a los recursos de la red. Al encargarse de filtrar, en primer nivel
antes que lleguen los paquetes al resto de las computadoras de la red, el firewall debe
ser idoneo para implementar controles de acceso.

e Control de uso de Internet. Bloquear el material no- adecuado, determinar que
sitios que puede visitar el usuario de la red interna y llevar un registro.

e Concentra la seguridad. Facilitar la labor a los responsables de seguridad, dado que
su maxima preocupacion de encarar los ataques externos y vigilar, mantener un
monitoreo.

e Control y estadisticas. Permitir controlar el uso de Internet en el ambito interno y
conocer los intentos de conexiones desde el exterior y detectar actividades
sospechosas.

e Alarmas de Seguridad. Generar alarmas para que el administrador del firewall
pueda tomar el tiempo para responder una alarma y examina regularmente los

registros de base.

El firewall actia como barrera de J

proteccidn entre nuestro sistema
e lntemet.

I [ Firewali ™™
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Nombre: Firewall

Fuente: Soporte21
Elaborado: JHON MOLINA
Figura: 3 Firewall

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un

conjunto de normas y otros criterios.

La configuracién del Firewall la realizaremos con la herramienta Shorewall, es un poco
mas sencilla de usar que Iptables, pero no por eso menos efectiva. Las reglas que se

usaron son las que se pueden observar en los 2 graficos de a continuacién:
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EP root@wwwi~ L — Lﬂ]i‘]

Los simbolos de la configuracidn significan:

Loc = Red Local
Net = Red Externa

Fw = Reenvio

La politica usada es la de restriccion, esto quiere decir que todos los puertos estan
cerrados hacia la comunicacion a excepcion de los que se define en este archivo, de
esta manera solo activaremos los servicios que vamos a utilizar aislando al maximo la

cantidad de puertos abiertos innecesariamente.
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4.12 Niveles de Navegacion

Para trabajar con niveles de navegacion que permitan a ciertos usuarios tener acceso
total a la red y por otro lado, otros usuarios tengan internet con ciertas restricciones lo
gue nos permite optimizar y priorizar la red a los servicios especificos del negocio. Esto
se lo logra usando un servicio DHCP que filtre a los usuarios por medio de las direcciones

MAC.

De esta manera el servicio DHCP asocia la direccion MAC con una direccién IP,

posteriormente se crea archivos que contengan las direcciones de acceso a la red.
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Este requerimiento nos obligara a crear una lista de direcciones MAC que se extiende de
acuerdo al nimero de usuarios que tengamos, para obtener estos datos hay que
ejecutar el comando ipconfig /all desde la consola de DOS en Windows o usando ifconfig
desde Linux de ser el caso. En el siguiente grafico podemos observar la informacidn
sobre la direccion MAC también conocida como direccién fisica obtenida usando

Windows.

C:\Windows\system32\CMD.exe
C:\Users\Joseluis>
C:\Users\Joseluis>ipconfig ~all | more
Configuracidon IP de Windouws

PERSONAL
hibrido

no
no

Nombre de host. . -

Sufijo DNS prlnc1pal s & a
Tipo de nodo. . .
Enrutamiento IP habilitado z
Proxy WINS habilitado . . -

Adaptador de Ethernet Conexidn de area local 2:
Estado de los medios. . medios desconectados
Sufijo DNS eope01f100 para 1a conex1on
Deucxlp61on . - s sz pm ue ga s ue
Direccién flglca E & £ E & £ £ £ £ &
DHCP habilitado . -
Configuracidn automatlca habllltada =

Bluetooth PAN Network Adapter
88-11-67-CA-DE-A1
si

si
Adaptador de Ethernet Internet:

Sufijo DNS especifico para la conexidn.
Descripcidén . . . .

Connection
yireccién £

Inteld(R> 82578DC Gigabhit Network
80-27-BE-@F-85-D9?

o f1gu1a010n automatlca habllltada i
Uinculo: direccién IPv6 local. . .
Direccién IPv4. . . . . . . . .
Mascara de subred . . . . . . .
Concesién obtenida. . . . . . .

17:32:489
La concesién expira . . . . .
17:32:409
Puerta de enlace predeterminada
Servidor DHCP . . . . . . 2
IAID DHCPv6 . "
DUID de cllente DHCPUB- Z

AF-85—-D9
Servidores DNS.

NetBIOS sobre TCP/IP.

si
6%ec:hff5:e8:3echz11(Preferido
192.168.8.1081 (Preferido>
255.255.255.9

viernes, B9 de septiembre de 2011

viernes, 16 de septiembre de 2011

192.168.8.1

192.168.8.1

2348910822
88-81-86-01-15-57-48-83-880-27-BE—

192.168.8.1
habilitado

Un ejemplo de la configuracién a la que haremos referencia la pueden observar en los

siguientes graficos.
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ZB root@wwewi/etc/squid

Este servicio DHCP en la practica genera una IP Fija la cual es asignada de acuerdo a la

direccion fisica la estructura del archivo de configuracién seria una similar a la del

grafico.

Con esta configuracion ya definida solo bastaria con crear los archivos que permitan
el acceso total o restringido al internet segun los requerimientos de la institucién. La

configuracion de los archivos seria muy similar al siguiente grafico.
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é’g root@www:/etc/squid 7

4.13 Switches

Un switch (en castellano "conmutador") es un dispositivo electrénico de interconexién
de redes de ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo
OSI (Open Systems Interconection). Un conmutador interconecta dos o mds segmentos
de red, funcionando de manera similar a los puentes (bridges), pasando datos de un
segmento a otro, de acuerdo con la direccién MAC de destino de los data gramas en la
red.’

Un conmutador en el centro de una red en estrella. Los conmutadores se utilizan cuando

se desea conectar multiples redes, fusionandolas en una sola.

" http://es.wikipedia.org/wiki/Switch
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Al igual que los puentes, dado que funcionan como un filtro en la red, mejoran el

rendimiento y la seguridad de las LANs (Local Area Network- Red de Area Local).

Nombre: Conmutador o Switch

Fuente: Google imagenes
Elaborado: JHON MOLINA

Figura: 4 Conmutador o Switch

4.13 Routers

Un router (enrutador o encaminador) es un dispositivo hardware o software de
interconexidn de redes de ordenadores/computadoras que opera en la capa 3 (nivel de
red) del modelo OSI. Este dispositivo interconecta segmentos de red o redes enteras.
Hacen pasar paquetes de datos entre redes tomando como base la informaciéon de la

capa de red.?

8 http://es.wikipedia.org/wiki/Router
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Cable or
DSL PAodam

Wirsless
SAoces=s Foint
[Bridg=s Typ=]

-
-

- owirelaess PC

Nombre: Router

Fuente: Google imagenes

Elaborado: JHON MOLINA

Figura: 5 Router

Un router es un elemento de una red capaz de dirigir y filtrar el trafico de una red. Por
ejemplo, si un router trabajara en correos seria la persona encargada de decidir hacia

dénde va una carta ya que es capaz de leer la direccién y dirigirla al lugar de destino. Por

lo tanto, opera dirigiendo el trafico de la red (paquetes de datos que van y vienen).

4.14 Medios de Comunicacion
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4.14.1 LAN (Local Area Network)

LAN son las siglas de Local Area Network, Red de area local. Una LAN es una red que
conecta los ordenadores en un area relativamente pequefia y predeterminada (como

una habitacidn, un edificio, o un conjunto de edificios).

Es la mas simple de todas las conexiones que existen, ya que solo enlaza
computadoras de un drea pequeiia como un edificio u oficina, asi mismo, una LAN
puede estar conectada con otras LAN a cualquier distancia por medio de linea

telefénica y ondas de radio.

Su extensién estd limitada fisicamente a un edificio o a un entorno de unos pocos
kilbmetros. Su aplicacion mas extendida es la interconexion de ordenadores
personales y estaciones de trabajo en oficinas, fabricas, etc. Para compartir recursos e
intercambiar datos y aplicaciones. En definitiva, permite que dos o mds maquinas se

comuniquen.

Pueden ser desde 2 computadoras, hasta cientos de ellas. Todas se conectan entre si
por varios medios y topologia, a la computadora(s) que se encarga de llevar el control
de la red es llamada "servidor" y a las computadoras que dependen del servidor, se
les llama "nodos" o "estaciones de trabajo".

Los nodos de una red pueden ser PC’s que cuentan con su propio CPU, disco duro y
software y tienen la capacidad de conectarse a la red en un momento dado; o pueden
ser PC’s sin CPU o disco duro y son llamadas "terminales tontas", las cuales tienen que

estar conectadas a la red para su funcionamiento.
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Las LAN son capaces de transmitir datos a velocidades muy rapidas, algunas inclusive

mas rapido que por linea telefdnica; pero las distancias son limitadas.

Asimismo, en este tipo de red, tenemos tres formas en que las computadoras se
conectan en red, estas son:

Igual a Igual: Cada estacion de trabajo puede compartir alguno, todos o ninguno de
sus recursos con las demas estaciones de trabajo.

Recursos Compartidos: Uno o mas servidores centralizados envian y reciben ficheros,
y contienen los recursos de las estaciones de trabajo en uso. Las estaciones de trabajo
no pueden acceder a los recursos de las restantes estaciones, por lo que deben
realizar ellas mismas todos los procesos.

Cliente-Servidor: Reparte una aplicacidn entre el cliente (estaciones de trabajo) y los
componentes del servidor. El cliente de la aplicacién acepta las entradas del usuario,
las prepara para el servidor y le envia una solicitud. El servidor recibe las solicitudes
de los clientes, las procesa y facilita el servicio solicitado al cliente. Entonces, el cliente

presenta los datos u otros resultados al usuario por medio de su propia interfaz.
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Nombre: Lan

Fuente: Coonecta

Elaborado: JHON MOLINA

Figura: 6 Lan

4.14.2 WAN (Wide Area Network)

Una red de area amplia, WAN, acrénimo de la expresion en idioma inglés Wide Area
Network, es un tipo de red de computadoras capaz de cubrir distancias desde unos

100 hasta unos 1000 km, dando el servicio a un pais o un continente. Un ejemplo de
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este tipo de redes seria RedIRIS, Internet o cualquier red en la cual no estén en un

mismo edificio todos sus miembros (sobre la distancia hay discusién posible).

Muchas WAN son construidas por y para una organizacién o empresa particular y son
de uso privado, otras son construidas por los proveedores de Internet (ISP) para

proveer de conexion a sus clientes.

Actualmente Internet proporciona WAN de alta velocidad, y la necesidad de redes
privadas WAN se ha reducido drasticamente mientras que las VPN que utilizan cifrado

y otras técnicas para hacer esa red dedicada aumentan continuamente.

Normalmente la WAN es una red punto a punto, es decir, red de paquete conmutado.
Las redes WAN pueden usar sistemas de comunicacion via satélite o de radio. Fue la

aparicién de los portatiles y los PDA’s la que trajo el concepto de redes inaldmbricas.

A diferencia de las redes LAN (siglas de "local area network", es decir, "red de area
local"), la velocidad a la que circulan los datos por las redes WAN suele ser menor que
la que se puede alcanzar en las redes LAN. Ademas, las redes LAN tienen caracter
privado, pues su uso estd restringido normalmente a los usuarios miembros de una

empresa, o institucién, para los cuales se disefio la red.

La infraestructura de redes WAN la componen, ademas de los nodos de conmutacion,
lineas de transmisiéon de grandes prestaciones, caracterizadas por sus grandes
velocidades y ancho de banda en la mayoria de los casos. Las lineas de transmision
(también llamadas "circuitos", "canales" o "troncales") mueven informacién entre los

diferentes nodos que componen la red.
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Los elementos de conmutacién también son dispositivos de altas prestaciones, pues
deben ser capaces de manejar la cantidad de trafico que por ellos circula. De manera
general, a estos dispositivos les llegan los datos por una linea de entrada, y este debe
encargarse de escoger una linea de salida para reenviarlos. A continuacion, en la
Figura 7, se muestra un esquema general de los que podria ser la estructura de una
WAN. En el mismo, cada host esta conectada a una red LAN, que a su vez se conecta a
uno de los nodos de conmutacién de la red WAN. Este nodo debe encargarse de

encaminar la informacion hacia el destino para la que esta dirigida.

Cinternet,

)
=

Cable or O=SL Modaem w.l'
Singe IF from |ISF
Example: 20313252 1326, 33

wrok part
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el Seedtch
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Nombre: Wan

Fuente: Google imagenes

Elaborado: JHON MOLINA

Figura: 7 Wan

4.14.3 WLAN (Wireless)
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Una WLAN es un sistema flexible de comunicaciéon de datos implementado como una
extension de, o como una alternativa para una LAN cableada.
Usando ondas electromagnéticas, las LAN inaldmbricas transmiten y reciben datos

sobre el aire, minimizando la necesidad de conexiones cableadas.

Ademas las LANs inaldmbricas combinan la conectividad de los datos con la movilidad
del usuario.

A través del despliegue de dispositivos llamados Puntos de Acceso o estaciones Base,
la tecnologia LAN inaldmbrica puede ser usada para extender el alcance de una red
cableada. Un Punto de Acceso tipicamente tiene un puerto Ethernet para conexion a
una red cableada, y una antena para comunicaciones inaldmbricas. El software es
integrado al “puente” entre lo inaldmbrico y las redes cableadas. Comunicando
inaldmbricamente via un punto de acceso, usuarios de computador pueden tomar

ventajas de servicios de redes cableadas con flexibilidad de lo inaldmbrico.

Simple WL AN

Yy — i_Router " wireless
- Intemet — = f"%"i Access

_— == V\(ANWLAN

Nombre: WLan

Fuente: Google imagenes
Elaborado: JHON MOLINA

Figura: 8 WLlLan
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4.14.4 BLUETOOTH

La tecnologia Bluetooth es una especificacion abierta para la comunicaciéon
inaldmbrica (WIRELESS) de datos y voz. Estd basada en un enlace de radio de bajo
coste y corto alcance, implementado en un circuito integrado de 9 x 9 mm,
proporcionando conexiones instantaneas para entornos de comunicaciones tanto
modviles como estdticas. En definitiva, Bluetooth pretende ser una especificacion

global para la conectividad inalambrica.

El principal objetivo de esta tecnologia, es la posibilidad de reemplazar los muchos
cables propietarios que conectan unos dispositivos con otros por medio de un enlace
radio universal de corto alcance. Por ejemplo, la tecnologia de radio Bluetooth
implementada en el teléfono celular y en el ordenador portatil reemplazaria al

molesto cable utilizado para conectar ambos aparatos.

Las impresoras, las agendas electrénicas, los PDA, los faxes, los teclados, los joysticks
y practicamente cualquier otro dispositivo digital son susceptibles de formar parte de

un sistema Bluetooth.

Pero mas alld de reemplazar, con frecuencia incdmodos cables, la tecnologia
Bluetooth ofrece un puente a las redes de datos existentes, una interfaz con el
exterior y un mecanismo para formar en el momento, pequefios grupos de
dispositivos conectados entre si de forma privada fuera de cualquier estructura fija de

red.
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Integrado en un pequefio transmisor de radiofrecuencia que permite conectar entre
si todo tipo de dispositivos electrénicos (teléfonos, ordenadores, impresoras, faxes,
etc.) situados dentro de un radio limitado de 10 metros (ampliable a 100, aunque con

mayor distorsién) sin necesidad de utilizar cables.

Bluetooth Headset

=

Bluetooth Printer

USS8 Dongle

Bluetooth PDA Bluetooth Handy
wm—— Fast Ethernet Cable

Nombre: Arquitectura Bluetooth

Fuente: Google imagenes

Elaborado: JHON MOLINA

Figura: 9 Arquitectura Bluetooth

4.15 Seguridad en Internet

La incorporacién de las nuevas tecnologias encamina a un nuevo mundo virtual

fantastico, pero también plantean nuevas situaciones que se debe conocer y afrontar.
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Uno de los temas que se olvida, o se deja un poco de lado, es la seguridad en Internet.
Asi, los inconvenientes en cuestién de seguridad no son conocidos por todos los usuarios
de la red y por ello no saben cdmo protegerse de dicha vulnerabilidad que tienen cada
vez que se conectan a la red de Internet, por lo tanto en los siguientes puntos
explicaremos de manera simplificada los tépicos mas comunes en cuanto a seguridades

Internet se refiere.

4.16 Servidor Anti Virus

4.16.1 Clamv Antivius Navegacion

ClamAV es un software antivirus open source (de licencia GPL) para las plataformas,

Linux, que nos ayudara para proteger de virus al internet.

Un virus es un ente que ingresa al organismo y que se reproduce a si mismo para
infectar a otras células del organismo, la misién del virus informatico es semejante,
so6lo que en este caso es un programa o codigo el cual ingresa a través de diversas vias
a otros sistemas y se auto reproduce a si mismo creando varias copias y danando,
modificando e incluso eliminar la informacién en la memoria, casi la mayoria de las
veces sin que el usuario se de cuenta hasta que sea demasiado tarde, cuando los

archivos ya estan borrados hasta que el computador quede inoperante por el ataque.

El virus es un pequefio software (cuanto mas pequefio mas facil de esparcir y mas
dificil de detectar), que permanece inactivo hasta que un hecho externo hace que el
programa sea ejecutado o el sector de "booteo" sea leido. De esa forma el programa
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del virus es activado y se carga en la memoria de la computadora, desde donde puede

esperar un evento que dispare su sistema de destruccion o se replique a si mismo.

Los mds comunes son los residentes en la memoria que pueden replicarse facilmente
en los programas del sector de "booteo", menos comunes son los no-residentes que

no permanecen en la memoria después que el programa-huésped es cerrado.

4.17 Zonas Desmilitarizadas (DMZ) y Zonas Militarizadas (ZM)

Una DMZ (del inglés Demilitarized zone) es una red o parte de una red, separada de
otros sistemas por un cortafuegos, que permite que sélo entren o salgan ciertos tipos de
trafico de red.

La correcta colocacion de los servidores de red es un factor critico en términos de
seguridad. Para crear un acceso al publico se puede configurar un firewall de modo que
sélo habilite el trafico que responda a un segmento interno; esto le confiere a la red un
grado elevado de proteccién y es apropiado para usuarios que desean navegar la Web.
Sin embargo, para acceder a informacién interna se deben crear niveles de acceso, que
los hackers aprovechan para monitorear el servidor y detectar puntos vulnerables. Si el
servidor que reside en la red interna es violado, es posible penetrar el firewall y dejar
abierta la puerta para ataques a otros servidores internos.

Para evitar esta situacién, se recomienda colocar el servidor publico en una "Zona
Desmilitarizada", como por ejemplo, una red que se localice entre el enrutador externo

(que se encarga de filtrar) y el firewall. Como alternativa, una DMZ puede ser una
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interfaz, adicional al firewall, que protege al servidor pero que, en caso de accesos no

autorizados, incluye una red aislada.
Definiciones

Una DMZ es una red adicionada entre una red protegida y una red externa con el fin de

proveer un nivel de seguridad adicional

Postes cllents

Routeur Intermet

Nombre: Estructura DMZ

Fuente: Wikipedia
Elaborado: JHON MOLINA

Figura: 10 Estructura DMZ°

En seguridad informatica, una zona desmilitarizada (DMZ) o red perimetral es una red
local (una subred) que se ubica entre la red interna de una organizaciéon y una red
externa, generalmente Internet. El objetivo de una DMZ es que las conexiones desde la

red interna y la externa a la DMZ estén permitidas, mientras que las conexiones desde la

% http://es.wikipedia.org/wiki/Zona_desmilitarizada_%28inform%C3%A1tica%29

90



Instituto Tecnolégico Superior Cordillera

DMZ sélo se permitan a la red externa -- los equipos (hosts) en la DMZ no pueden
conectar con la red interna. Esto permite que los equipos (hosts) de la DMZ puedan dar
servicios a la red externa a la vez que protegen la red interna en el caso de que intrusos
comprometan la seguridad de los equipos (host) situados en la zona desmilitarizada.
Para cualquiera de la red externa que quiera conectarse ilegalmente a la red interna, la
zona desmilitarizada se convierte en un callejon sin salida.

Por lo general la DMZ se utiliza para ofrecer servicios que necesitan ser accedidos desde

el exterior, como ser servidores de e-mail, servidores Web, FTP o DNS.

4.18 Proxy Squid

Un proxy, en una red informdtica, es un programa o dispositivo que realiza una accién en
representacion de otro, esto es, si una hipotética maquina a solicita un recurso a una c,
lo hard mediante una peticion a b; C entonces no sabra que la peticidn procedio
originalmente de a. Su finalidad mas habitual es la de servidor proxy, que sirve para
interceptar las conexiones de red que un cliente hace a un servidor de destino, por

varios motivos posibles como seguridad, rendimiento, anonimato, etc.
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-

Computer A ‘%
.
-
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Computer B

=

Proxy Server Web server

-
Caomputear C

Nombre: Proxy

Fuente: Wikipedia
Elaborado: JHON MOLINA

Figura: 11 Proxy°

e Proxy de web / Proxy cache de web

Se trata de un proxy para una aplicacién especifica; el acceso a la web. Aparte de la
utilidad general de un proxy, proporciona una caché para las paginas web y los
contenidos descargados, que es compartida por todos los equipos de la red, con la
consiguiente mejora en los tiempos de acceso para consultas coincidentes. Al mismo

tiempo libera la carga de los enlaces hacia Internet.

¢ Funcionamiento

10 http://linamarcela21.blogspot.com/2011/02/proxy-server.html
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1. El cliente realiza una peticién (p. ej. mediante un navegador web) de un recurso
de Internet (una pagina web o cualquier otro archivo) especificado por una URL.

2. Cuando el proxy caché recibe la peticion, busca la URL resultante en su caché
local. Si la encuentra, contrasta la fecha y hora de la versién de la pdgina demanda
con el servidor remoto. Si la pagina no ha cambiado desde que se cargo en caché
la devuelve inmediatamente, ahorrdndose de esta manera mucho trafico pues
sélo intercambia un paquete para comprobar la versién. Si la versidn es antigua o
simplemente no se encuentra en la caché, lo captura del servidor remoto, lo
devuelve al que lo pidié y guarda o actualiza una copia en su caché para futuras

peticiones.

e Ventajas

e Ahorro de Trafico: las peticiones de paginas Web se hacen al servidor Proxy y
no a Internet directamente. Por lo tanto, aligera el trafico en la red y descarga
los servidores destino, a los que llegan menos peticiones.

e Velocidad en Tiempo de respuesta: el servidor Proxy crea un caché que evita
transferencias idénticas de la informacién entre servidores durante un tiempo
(configurado por el administrador) asi que el usuario recibe una respuesta mas
rapida.

e Demanda a Usuarios: puede cubrir a un gran nimero de usuarios, para
solicitar, a través de él, los contenidos Web.

e Filtrado de contenidos: el servidor proxy puede hacer un filtrado de paginas o
contenidos basandose en criterios de restriccion establecidos por el
administrador dependiendo valores y caracteristicas de lo que no se permite,

creando una restriccion cuando sea necesario.
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e Modificacion de contenidos: basandose en la misma funcién del filtrado, y
llamado Privoxy, tiene el objetivo de proteger la privacidad en Internet, puede
ser configurado para bloquear direcciones y Cookies por expresiones regulares
y modifica en la peticidon el contenido.

¢ Desventajas

e Las paginas mostradas pueden no estar actualizadas si éstas han sido
modificadas desde la ultima carga que realizo el proxy caché.

e Un diseflador de paginas web puede indicar en el contenido de su web que los
navegadores no hagan una caché de sus paginas, pero este método no

funciona habitualmente para un proxy.

e El hecho de acceder a Internet a través de un Proxy, en vez de mediante
conexién directa, impide realizar operaciones avanzadas a través de algunos

puertos o protocolos.

¢ Almacenar las paginas y objetos que los usuarios solicitan puede suponer una

violacién de la intimidad para algunas personas.

4.18.1 Squid Analysis Report Generator (SARG)

Sarg es un programa para ver los informes de uso del Squid de una red. En

palabras de su programador: Sarg es un Squid Analysis Report Generator gue
te permite ver "dénde" estdn yendo tus usuarios dentro de Internet. Sarg genera
informes en html, con muchos campos, como: usuarios, Direcciones IP, bytes

transmitidos, sitios web and tiempos.
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Figura 12 (SARG)

4.19 DNS
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Domain Name System o DNS (en castellano: sistema de nombres de dominio) es un
sistema de nomenclatura jerarquica para computadoras, servicios o cualquier recurso
conectado a Internet o a una red privada. Este sistema asocia informacion variada con
nombres de dominios asignado a cada uno de los participantes. Su funcién mas
importante, es traducir (resolver) nombres inteligibles para los humanos en
identificadores binarios asociados con los equipos conectados a la red, esto con el

propdsito de poder localizar y direccionar estos equipos mundialmente.

El servidor DNS utiliza una base de datos distribuida y jerdrquica que almacena
informacién asociada a nombres de dominio en redes como Internet. Aunque como base
de datos el DNS es capaz de asociar diferentes tipos de informacién a cada nombre, los
usos mas comunes son la asignacion de nombres de dominio a direcciones IP y la

localizacidn de los servidores de correo electronico de cada dominio.

La asignacion de nombres a direcciones IP es ciertamente la funcidén mas conocida de los
protocolos DNS. Por ejemplo, si la direccién IP del sitio FTP de prox.mx es 200.64.128.4,
la mayoria de la gente llega a este equipo especificando ftp.prox.mx y no la direccidn IP.
Ademas de ser mas facil de recordar, el nombre es mas fiable. La direccion numérica

podria cambiar por muchas razones, sin que tenga que cambiar el nombre.

Para cada dominio de la organizacidon deberan realizarse busquedas en el servicio DNS,
prestando especial atencién a:

¢ Servidores de Nombres (NS)

¢ Intercambiadores de correo (MX)

e Nombres conocidos (ej. www, ftp)

Estos nombres, corresponderdn a servidores susceptibles de ser atacados y por tanto

deberdn ser objeto de un cuidadoso proceso de fortalecido.
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Servidor WEB

L]

Sudominioc.com

Nombre: DNS

Fuente: Google imagenes
Elaborado: JHON MOLINA

Figura: 13 DNS

4.20 Control de Contenido DAMS GUARDIAN

DansGuardian es un filtro directo que se ubica entre el cliente Web (web browser) y el

Servidor Proxy Squid. Dansguardian acepta conexiones en el puerto 8080 y se conecta a

squid en el puerto 3128. Por lo tanto, es importante que no haya otro servicio utilizando el

puerto 8080. Se da acceso total a 3 usuarios como indica el grafico.

97



Instituto Tecnolégico Superior Cordillera

¥) Webmin 1.560 on localhost localdomain (Cent0S Linux 5.6) - Mozilla Firefox

Archivo  Editar  Ver Historial Marcadores  Henmamientas  Apuda

(€ )2 1| & 101001011 hips 10100101 110000

(«:'3 \Webrmin 1.560 on localhost localdomain (C... X |/

- c'] [-“* Google

\<
E3

Login: root
O Webrmin
System
Servers
Apache Websener
BIND DNS Server
CVS Server
DHCP Server
DansGuardian
Dovecot IMAP/POP3 Server
Fetchmail Mail Retrieval
MySQL Database Server
Postfix Mail Server
PostgreSQL Database Server
Procmail Mail Filter
Read User Mail
S5H Server
Samba Windows File Sharing
Sendmail Mail Server
SpamAssassin Mail Filter
Squid Proxy Server
Squid Report Generator
Webalizer Logfile Analysis
Others
@ Networking
O Hardware
O Cluster
Un-use:
Search:

A View Module's Logs
@ System Information
S Refresh Modules
0] Logout

Madule Index

Help. DansGuardian edit file

fetc/dansguardian/exceptioniplist

#IP addresses of computers to not filter
fand just pass requests straight through to
#
#These would be servers which
f#need unfiltered access for
fupdates. Also administrator
#uorkstations which need to
#download programs and check
#out hlocked sites should he
#put here.

#
#only put IP addresses here,
#not host names

#
#This is not the IP of web servers
Hyou don't want to filter.

#192.168.0.1
#192.168.0.2
#192.168.42.2

# Gerente
10,100.101.126
# Jefe Sistemas
10.100.101.138
# Monitoreo
10,100.101.110

| Save

N

dnicio| (&« 9 V@ [ 2Me. -[[@2Fi.- 1226, | @ow. | 0A0ee. | BVssHS.. | Y Repor. | (3] Mioos. | TR, | [« B VEREK 1457

Nombre: DansGuardian
Fuente: Webmin

Elaborado: JHON MOLINA

Figura: 14 DansGuardian
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4.21 PLAN DE PRUEBAS

Introduccion

Este documento contiene las especificaciones para cumplir las pruebas de funcionalidad

y manejo de las herramientas configuradas bajo Linux.

4.21.1 Obijetivo y Alcance

Las enumeraciones de prueba de la administraciéon y optimizacidon de los recursos
para el proyecto verificaran que la funcionalidad de cada configuracién satisfaga los

requerimientos de Coonecta.

4.21.2 Estrategia

El encomendado de realizar las pruebas preparard las descripciones y ejecutard las
pruebas. La especificacidon de requerimientos serd la base para iniciar la evaluacidon de
cada médulo configurado, combinando con el escenario légico que corresponde a la

secuencia de los procesos requeridos.

4.21.3 Organizacion del Documento

Este documento define el plan para conducir las pruebas de acuerdo con las

especificaciones de la Prueba en las areas siguientes:
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» Objetivos: identifica las categorias de las pruebas que van a ser incluidas o excluidas

desde la Especificacidn de Prueba.
e Las responsabilidades: identifica los recursos disponibles.

e Los procedimientos: describe los procedimientos a seguir en la preparacion,
desarrollo y verificacion de los resultados de la prueba.
e Supuestos: documenta los supuestos hechos en la preparacién de la especificacién

de la prueba.

* Los apéndices: contienen una secuencia de los escenarios de prueba, y una muestra

de los documentos que resultan de las pruebas definidas.

Definicion General de las Pruebas

Las especificaciones para las pruebas de administracion y optimizacion proveeran una
metodologia formal para las pruebas de cada configuracion. Al identificar los tipos de
prueba necesarios para esta aplicacién, colocando un (X) en (Si) o (No), si se va a
ejecutar o no ese Tipo de prueba (esto si el Tipo de prueba aplica para el proyecto), o

(N.A). Si la prueba no aplica para el proyecto.
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Probar Tipo de prueba Descripcion del Prueba Dura
Si [ No | NA cion
Procesos e Procesamiento Logico en el
Interface de servidor: actualizacion de la
X Usuario configuracion, modificaciones y que las
configuraciones satisfagan lo descrito
en el documento de especificaciones
funcionales.
Interface con Respuesta a peticiones de paginas
X otras redes. web por las redes remotas
Volumen Simulacidén de voliumenes para
« peticiones de paginas web
esperados en ambiente de
produccién.
Concurrencia Usuarios simultaneos accediendo a
X Internet.
“ Recuperacién Procedimientos de Backup y
recuperacion de la configuracién.
Seguridad Especificaciones de Seguridad de
X acuerdo con las especificaciones

FUENTE: Propia

Tabla N°11: Tipos de Prueba
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4.21.5 Recursos de Hardware o Software.

La siguiente seccidn define los recursos necesarios, personas, hardware o software.

4.21.6 Responsable del Equipo de Pruebas

El equipo de pruebas es:

Nombre Tipo de prueba

Responsabilidad

Jhon Molina Procesos e
Interface de

Usuario

Hacer uso del Internet, probando

asi todas las funciones del

servidor.

Jhon Molina Interfase con

otras redes.

Hacer uso del Internet en puntos
remotos, probando asi todas las

funciones del servidor con redes

remotas.

Jhon Molina Volumen Acceder al Internet de todas las
maquinas posibles a nivel de red
interna.

Jhon Molina Concurrencia Acceder al Internet, desde varios

equipos terminales con el fin de
verificar que no se bloqueen las

configuraciones.
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Jhon Molina Seguridad Verificar que todas las funciones

de seguridad impuestas en la fase

FUENTE: Personal

Tabla N°12: Personal de Pruebas

4.21.7 Procedimiento para Escenario de Pruebas

El siguiente es el procedimiento para la preparacién del cumplimiento de los

escenarios de las pruebas:

4.21.8 Preparacion de Pruebas

Multiples casos deben ser preparados, uno por cada proceso definido en las
especificaciones funcionales.
Los casos seran combinados en los escenarios. A cada escenario corresponde:

* Una o mas tareas dentro del proceso.
» Secuencias Ldgicas que pueden ser repetidas.

e Excepciones del proceso.

4.21.9 Ambiente de Pruebas
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Para las pruebas al servidor se sera integrado a la infraestructura de red existente,
como direccion IP de la WAN la direccién 10.10.10.2/30 y como direccion IP de la LAN
la 10.100.101.1/24.

4.21.10 Ejecucion y Evaluacion de Pruebas

Los escenarios de prueba seran efectuados en la secuencia enumerados en el
Apéndice A.

El encargado de ejecutar un escenario de prueba, evaluara y escribird los resultados
de la prueba. La documentacion de apoyo (pantallas e informes) debe conservarse
para cada corrida de prueba, al igual que los registros de las pruebas efectuadas y de
los problemas encontrados. Una copia del formato para el Registro y Control de estas

fallas se encuentra en el Apéndice C.

Las fallas presentadas deberan ser archivadas en el Félder del Proyecto e informadas
en la reunion de control con el personal de Coonecta.
Cada falla debe calificarse de acuerdo con su gravedad y determinar si afecta la

secuencia de las pruebas programadas, de acuerdo con la siguiente tabla:

Gravedad Descripcion

1 Error grave que causa la suspension del trabajo, es un error critico

y su solucidn debe ser de inmediata.

2 Error medio, es posible continuar con otras pruebas, pero el error
corresponde a una funcionalidad esencial. La solucién a estas

situaciones debe tener prioridad alta.
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3 Errores leves de presentacion que no afectan la operacién de la

aplicacion.

FUENTE: Personal

Tabla N°13: Descripcion gravead de errores.

Cuando la falla se soluciona la prueba debe volverse a correr y todos los escenarios

relacionados

4.21.11 Supuestos

Las pruebas estdn basadas en los siguientes supuestos:

* El ambiente para la prueba va a estar disponible en la fecha de inicio de acuerdo con

el cronograma de pruebas.
* La conexidn a Internet estard disponible y serd probada.

e Los documentos de referencia fueron la base para la elaboracién de los casos de

prueba y estaran disponibles durante la prueba.
Todos los escenarios tendran un mecanismo de aprobacién que asegure que el caso a

probar cumple con los requerimientos, y de no ser asi seran modificados hasta que

cumplan con los requisitos.
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4.21.12 Criterios de Aceptacion

El proyecto sera aceptado cuando todas las pruebas especificadas en el Apéndice B

sean ejecutadas satisfactoriamente y:

a. Los Resultados esperados estén de acuerdo con las especificaciones

funcionales.

b. Todos los problemas hayan sido corregidos y los escenarios asociados a

estas fallas se hayan ejecutado satisfactoriamente

4.21.13 Apéndices

4.21.13.1 Apéndices A: Secuencias Escenarios

Orden / || Escr Escenarios Previos
Nombre Escenario
Sec No. Requeridos

1 1 Ingreso de usuarios

2 2 Permisos de navegacion. Ingreso de Usuarios

3 3 Intento de ingreso al servidor por Ingreso de Usuarios

puertos.
4 4 Intento de ataques externos.
5 5 Pruebas de control de contenido. Ingreso de Usuarios

FUENTE: Personal

Tabla 8 secuencias escenarios.
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4.21.13.2 Apéndices B: Escenarios de Prueba

Escenario de Prueba

Proyecto: Administracién y Optimizacién del Internet en
COONECTA
Escenario: Ingreso de usuarios. No. 1
Moédulo: Proxy Server
Caso de prueba: Ingreso usuario a Internet.
Tipo de prueba: Interface con otras redes Pag. 1
Fecha Creacidn:
Definido por: Jhon Molina
2011-09-09
Participantes: Jhon Molina
Descripcion de la Ingreso al Internet con un usuario previamente
prueba: definido.

FUENTE: Personal

Tabla 9 Escenario ingreso de usuarios

Apéndices B: Escenarios de prueba

4.21.13.3 Apéndices C: Resumen de la Ejecucion de las Pruebas
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1 |Jhon
Molina

La prueba de ingreso de usuarios
registrados, brindo resultados
satisfactorios en cuanto a
validacién y registro de usuarios

en redes remotas.

2011-09-18

Ninguna

FUENTE: Personal

Tabla: 10 Resumen de ejecucion de las pruebas

4.21.13.4 Apéndices D: Resultados de las Pruebas

Requisitos

Procedimiento

Descripcion

Ok

Pruebas Previas
Requeridas:

Ninguna

Ok

Requisitos Funcionales

Usuarios, personal registrado en el
servidor.

Ok

Ambiente Técnico Previo
Requerido:

PC Pentium Core 2 Duo a 1Gb RAM
Windows XP

Internet Explorer 9.x o superior
Firefox 3.5

Ok

Comentarios: Las pruebas seran realizadas desde un computador con el navegador
Firefox 3.5. La maquina de pruebas estara conectada a la red de Coonecta

Secuencia de la Prueba

Procedimientos Descripcion Ok
Ingresar al Internet agregando | Ingresar a pagina principal Ok
usuario y contrasefia. WWWw.coonecta.com.ec
Fallas Encontradas Descripcion Gravedad

Comentarios de la prueba:
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La prueba de ingreso de un usuario registrado, brindo resultados satisfactorios en
cuanto a validacidn y registro del navegador.

Nombre Ejecutor de la Prueba:
Jhon Molina

Firma Ejecutor de la Prueba

FUENTE: Personal

Tabla: 11 Resultados del Escenario
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CAPITULOV

5. Impactos Esperados del Proyecto

Entre los impactos que deseamos generar en este proyecto hay varios ambitos, pero en
general lo que se busca es mejorar la situacion de la empresa en el area operativa, de
seguridad, de eficiencia, en la optimizaciéon de recursos tanto tecnolégicos, econdmicos
como los de la fuerza de trabajo, para que los usuarios no tengan que preocuparse de

aspectos técnicos y se enfoquen Unicamente a satisfacer las necesidades de sus clientes.

5.1 Cientifico

Dentro de los beneficios que producira el proyecto estd la documentacion de apoyo que
recibirdn tanto profesores como alumnos los cuales se podrdn basarse en esta para
futuros proyectos. Igualmente se lleva a la practica muchos de los conocimientos que a lo
largo de los afios he adquirido en esta institucién, mas el valor agregado de la experiencia
en un caso real donde se puede ampliar el conocimiento de diversos temas que en el

desarrollo del proyecto van apareciendo.

5.2 Educativo

En el aspecto educativo esta experiencia complementa los aspectos tedricos que se

adquiere al estudiar. Las dudas que van surgiendo dentro del proyecto y que mediante
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investigacion se van aclarando se pueden convertir en la retroalimentacién que necesita
el maestro por parte del alumno para ampliar y mejorar la calidad de la ensefianza, a la
par, el alumno puede recibir el estimulo que necesita para encontrar el drea de

especializacién de su carrera.

5.3 Técnico

En este aspecto se conocieron diversas herramientas para el desarrollo del proyecto
basicamente fueron herramientas de cdédigo abierto, dentro de las principales
caracteristicas de éstas son la versatilidad, el potencial uso del cddigo fuente para
mejorar tareas, el software libre también permite en ciertos casos ahorrar el costo de las

licencias, la seguridad que nos brinda.

Dentro de las herramientas se usd6 como sistema base Linux Centos 5.6 32 bits, de

acuerdo a las necesidades de la empresa se utilizo:

Firewall > Cortafuegos (Iptables)
Proxy = Squid

Reportes de navegacion > SARG

Monitoreo de Red > Iptraf

5.4 Tecnolégico

En la actualidad y dado el tremendo grado de intercomunicacion e interoperatividad de

las computadoras es necesario la aplicacién de politicas de seguridad tanto de los

usuarios que usan nuestros servicios como de los datos que se generan y comparten en
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los mismos, por este motivo se debié implementar 4 fases con las cuales se pudo

determinar la siguiente metodologia:

FASE | Determinacidn de la situacion actual
FASE Il Determinacidn de necesidades
FASE Il Analisis

FASE IV Pruebas e implementacién

5.5 Empresarial

Los procedimientos aplicados para recoger la informacién necesaria se realizaron en 3

pasos:

e Observacién

e Levantamiento de requerimientos

e Entrevista

Estos pasos son fundamentales para reconocer la amplitud del proyecto y los alcances
gue debe tener a futuro de modo que puede ampliar su campo de accion de manera

acorde al crecimiento de las necesidades de la institucion.

5.6 Social
Este proyecto permite en mi caso generar una matriz de conocimiento importante para
la empresa donde laboro tanto en aspectos de funcionamiento interno de los procesos

de la misma como por la optimizacién de recursos tanto econdmicos como logisticos y

operativos.
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El uso de esta tecnologia genera empleo desde la instalacién e implementacién de los
servicios, como también puede generar puestos de trabajo en el mantenimiento y

administraciéon del sistema operativo.

5.7 Econéomico

Dentro de la base de las relaciones existen 2 ideas fundamentales para obtener el éxito
confianza y cooperacidon ambas se pueden resumir en el concepto del ganar/ganar en
este proyecto todos resultan beneficiados, la empresa encontrard una solucién a sus
necesidades que le represente un ahorro de recursos, tanto econdmicos como logisticos,

etc., igualmente el ITSCO recibe un caudal de conocimientos puestos en practica,
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documentados, comprobados, que pueda complementar su programa de estudios.

Los gastos que genera el proyecto y beneficia a la empresa, son detallados en el cuadro

de recursos econdémicos y son:

CUADRO DE RECURSOS ECONOMICOS

DETALLE CANTIDAD C/ UNITARIO C/TOTAL
Estacién de Trabajo 1 600 600
Impresora 1 150 150
Material de escritorio 1 130 130
Internet 1 120 120
Servicios basicos 1 50 50
Trasporte 60 1 60

Varios 1 100 100
Délares 1210
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Fuente: Personal

Tabla: 12 Recursos econdmicos

5.8 CONCLUSIONES

1. Se investigo diferentes herramientas de software libre como DansGuardian, que nos

ayudo con el control de contenido, con el cual se pudo llegar al objetivo general.

2. La teoria es punto de partida esencial para el desarrollo de la tesis, pero en el
momento de la prdctica no tiene validez universal, ya que se debe adaptar esa teoria

al ambiente en el cual se esté trabajando.

3. El uso de un sistema operativo como Linux permite tener una extensa flexibilidad en
las diferentes configuraciones ya que los paquetes utilizados pueden correr bajo
cualquier version de Kernel, esto universaliza la funcionalidad de las configuraciones

en cualquier sistema Linux.

4. El uso de un sistema ya programado como Linux facilita la intervencidon del
administrador de la red, mucho mas, si este no tiene experiencia en sistemas Linux;
sin embargo, en el proceso inicial de configuracion se dificulté el hecho de unificar los
parametros con el formato de reportes y configuracion simple ya establecidos por

Linux.
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5. Siempre es necesario utilizar tecnologia de punta para salvaguardar la seguridad de la
informacién y proteger de posibles ataques de piratas de la informacion es muy
importante proteger la Zona Desmilitarizada (DMZ) en donde se encuentran los

servidores y evitar cualquier dafio en los equipos informaticos.

5.9 RECOMENDACIONES

1. Realizar una investigacién de campo detallada para saber la factibilidad en el uso de

algunas tecnologias y requerimientos especificos del sistema de control.

2. Se debe recopilar una base de datos de los ataques recibidos y del uso del Internet
en la instituciéon para tener un reporte histérico, el cual servird a futuro para
analizar el comportamiento del usuario, y sobre todo tener el histdrico de los
ataques que han tratado de hacer y transformarlos en tablas de prevencién de

intrusos.

3. Cuando se trabaja dentro de un sistema de alta seguridad se recomienda
tomar en cuenta como estan configurados los mdodulos, y la comunicacion entre

estos.
4. Monitorear continuamente las comunicaciones en los puntos remotos de la red WAN

para comprobar que siempre esté activo el enrutamiento hacia la matriz donde se

encuentra la conexion global de Internet.
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5. Adquirir la alternativa de solucion 1 de telconet es muy importante y debe tomarse
en cuenta para su implementacién ya que garantizara mayor seguridad de la
informacién de Coonecta y ayudara a la separacién de los servidores y de la red
interna protegiendo la Zona Desmilitarizada (DMZ) y ayudara a la integridad de los

servidores.
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CAPITULO VI

6.1 Bibliografia

e Autor: Klimovsky Gregorio (1997) Las desventuras del conocimiento cientifico.

Una introduccion a la epistemologia, A-Z editora Bs.As. Paginas: 950-534-275-6.

e Autor: Murhammer, Martin W; Bourne, Tim A.; GAIDOSH, (1998) A guide to virtual

private networks. Configuracion de Redes LAN. Primera edicion.

e Autor: Tamayo y Tamayo Mario, El Proceso de la Investigacidn, Editorial: Limusa

Noriega Editores, Nimero de Edicidn: Tercera Edicién

e Autor: ARMSTRONG, Bruce; BROWN, lJulio 25, 2002, Obra: Linux clustering,
Editorial: USA. SAMS, Numero de Edicion: Primera Edicion

6.2 Netgrafia

Tema: Firewall
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Subtema: Principios basicos Firewall

Direccion: http://www.desarrolloweb.com/articulos/513.php
Tema: Que es un servidor.

Subtema: Definicién de un servidor

Direccion: http://www.masadelante.com/fags/servidor

Tema: Proxy Cache

Subtema: Squid
Direccion: http://www.bulma.net/body.phtml?nldNoticia=441

Tema: Niveles de acceso a usuarios
Subtema: Tipos de usuarios

Direccion: http://www.linuxtotal.com.mx/index.php?cont=info admon 008

Tema: cédigo abierto

Subtema: Cédigo abierto

Direccion: http://es.wikipedia.org/wiki/C%C3%B3digo abierto
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Tema: Implantacion de QoS en un entorno Linux.
Subtema: QoS Linux

Direccion: http://usuarios.lycos.es/ccd illusions/QoS-3.pdf

Tema: Dhcp en Centos Linux
Subtema: Como se instala
Direccion: http://syswarp.wordpress.com/2008/10/18/como-instalar-un-servidor-

dhcp-en-centos-linux/

Tema: Instalacion modo grafico CentOS
Subtema: Instalacion Linux CentOS

Direccion:http://www.linuxparatodos.net/portal/staticpages/index.php?page=instalacio

n-grafico-centos
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ANEXO 1
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Cuadro de recursos humanos

Anexo N21 (Cuadro de Recursos Humanos)

CUADRO DE RECURSOS HUMANOS

NOMBRE

FUNCION

RESPONSABILIDAD

Jhon Molina
Ing. Jaime Padilla
Ing. Robert Enriquez

Ing. José Luis Rodriguez

Investigador
Profesor
Director de Escuela

Coordinador

Desarrollo del Proyecto
Tutor del Proyecto
Aprobacién del Plan

Coordinador del Proyecto
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ANEXO 2
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Cuadro de Recursos Econdmicos

Anexo N22 (Cuadro de Recursos Econémicos)

CUADRO DE RECURSOS ECONOMICOS

DETALLE CANTIDAD C/ UNITARIO C/TOTAL
Estacion de Trabajo 1 800 800
Impresora 1 150 150
Material de escritorio 1 130 130
Internet 1 120 120
Servicios basicos 1 50 50
Trasporte 60 1 60

Varios 1 100 100
Délares 1410
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ANEXO 3
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Legalizacion de la empresa

Anexo N2 3 (RUC)
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ANEXO 4
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Cronograma de Actividades

Anexo N24 (Cronograma de Actividades)
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ANEXO 5
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GLOSARIO DE SIGLAS
Anexo N2 5

ASN: Autonomous System Number
BSD: Berkeley Software Distribution
CPU: Central Processing Uni

DLL: Dynamic Link Library

FTP: File transfer protocol

FPU: Floating Point Unit

FAT32: File Allocation Table 32

GNU: General Public License

HPFS: High Performance File System
IAB: Internet Architecture Board

IP: Internet Protocol

ISO: International Organization for Standardization
LSB: Linux Standard Base

Minix: Unix Clone

NAT: Network Address Translation
NTFS: NT File System

POSIX: Portable Operating System Interface para UNIX
RFC: Request For Comments

SCO: Unix system intellectual property
SVR: Advanced Compatibility Package
STD: Security Tool Distro

TCP: Transmission Control Protocol
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ANEXO 6

130



Instituto Tecnolégico Superior Cordillera

Manual técnico
Servidor Centos 5.6

Anexo N2 6

El presente manual contiene las instrucciones para realizar varias tareas en el servidor

Centos desde la consola.

Creacion de Usuarios.

Para crear usuarios hay que ejecutar las siguientes drdenes.

1. useradd —s /sbin/nologin usuario
2. passwd usuario
3. saslpasswd?2 usuario

[root@www /1# |[useradd -s /sbin/nologin ejemplo| 1
v rs
ro

[root 7 /1% passwd ejemplol 2

Changing password for user ejemplo.

New UNIX password:

BAD PASSWORD: it is based on a dictionary word

Retype new UNIX passwoxrd:

passwd: all authentication tokens updated successfully.
[root@www /j#lsaslpasswdz ejempchS

Password:

Again (for wverification):

[root@uwww /1% I

122
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Es muy importante recordar que Linux reconoce mayusculas y minusculas de manera
diferente que Windows, por lo tanto los siguientes usuarios serian diferentes: juanjose
Juanjose JuanJose. Igualmente por motivos de seguridad Linux no permite visualizar el
cursor al ingresar las contrasefias.

Al crear el usuario del ejemplo que estd en el grafico anterior este ya estd habilitado para
recibir correo electrénico de la direccién corporativa en este caso la direccion seria
ejemplo@coonecta.com.ec

Las carpetas donde se almacenan los datos de los usuarios se ubican en: /home
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[root@www ~]# 11 /home

total 212

drwx
drwx

drwx

aanaluca
admincostos
anaallauca
carolcosta
cbenites
cmolina
ctapia
dmoran
doyasa
ejemplo
eprado
esperanza
facturacion
fguerrero
hipatiaq
info
jandrade
jcosta
jdelgado
jmorales
root
lvargas
mgalvez
mmarquez
msantana

T mvasquez

nplua
omarch
papuente
pbarba
pcollaguazo
pcuamacas
ppillo
ppuente
pruales
pruebal
prueba?2
psantacruz
pvinueza
rsanchez
vvasquez
srivera
vherrera
vpenafiel
vpuente
vvasquez
wfarinango
wlopez
wsanchez

[root@www ~]%# l

aanaluca
admincostos
anaallauca
carolcosta
cbenites
cmolina
ctapia
dmoran
doyasa
ejemplo
eprado
esperanza
facturacion
fguerrero
hipatiaq
users
jandrade
jcosta
jdelgado
jmorales
root
lvargas
mgalvez
mmarquez
msantana
mvasquez
nplua
omarch
papuente
pbarba
pcollaguazo
pcuamacas
ppillo
ppuente
pruales
pruebal
prueba?
psantacruz
pvinueza
rsanchez
vvasquez
srivera
vherrera
vpenafiel
vpuente
vvasquez
wfarinango
wlopez
wsanchez

4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
16384
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
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Es muy importante por seguridad que los permisos de las carpetas se mantengan como
estan en el siguiente grafico:

Servidor Squid SARG

El funcionamiento del servicio Squid (Proxy) en el caso que se requiera filtrar usuarios
para el uso de Internet requiere de la direccién MAC de la maquina, con esa informacién
se edita el archivo /etc/dhcpd.conf en el cual se le asigna una direccion IP.

La configuracién debe respetar la estructura del archivo como se observa en el siguiente
grafico:

75? ;oot@wnvw:~ i i : [:]EEDEEQ

hardware ethernet
fixed-address 192.1

Jjulianmackook {
hardware ethernet 0:23:12:55:f4:24;
fixed-address 192.168.1.100;

fixed-address 192.168.1.101;

%]
o
n
~
F

|
ow
om
o
<

Acceso o restriccion de Usuarios al Internet.

Luego de registrar al usuario en el servidor Squid hay que usar la direccién IP que se le

asignd y escribirla al editar los archivos ubicados en la direccién /etc/squid/
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En los requerimientos del servidor se necesitaban 3 tipos de usuarios y sus archivos
correspondientes son.

1.) Acceso Total = total
2.) Acceso con restricciones = restringido

3.) Sin Acceso > sininter

Solamente ingresando la direccién IP al archivo del grupo correspondiente y reiniciando
el servicio es suficiente para que funcione el servicio correctamente.

Nota.- Para que cualquier modificacion surta efecto en el servidor Squid hay que ejecutar
el siguiente comando: service squid reload

Bloqueo de paginas a los usuarios con Acceso Restringido.

El grupo mads extenso de usuarios es el #2 este grupo tiene bloqueadas algunas paginas
web como son redes sociales, pornografia, etc.

Si se desea modificar dichas reglas de navegacidn solamente hay que editar el archivo
/etc/squid/porno se ingresa la palabra clave o pagina web se reinicia el servicio y entra
en funcionamiento.

Para que cualquier modificacion surta efecto en el servidor Squid hay que ejecutar el
siguiente comando: service squid reload
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) DansGuardian Acceso denegado - Mozilla Firefox

Archivo  Editar  Ver Higtoriasl  Marcadores  Heramientas  Ayuda

& [ & oo sologatitas.com/ - c“ﬁv Google Pl
| s Webmin 1,580 on in(C. * | o i denegado x[+] >

Acceso denegado!

El acceso a la pagina web

http:/fwww sologatitas.com/
ha sido denegado por la siguiente razén

MISSING TRANSLATION KEY

Usted esta viendo este mensaje de error porque la pagina a la que
intenta acceder contiene, o esté clasificada como conteniendo,
material que se considera inapropiado.

Si tiene preguntas, por favor péngase en contacto
con el Administrador de Sistemas o el Administrador de la Red

Powered by DansGuardian
SU COMPANIA

inicio (2~ 3 V2 @ vl 2Mic.. | VEawn.. -|[@2Fir - 2d19216.. | B Cwi. | DADec..| BN ssHS.. | £10100..] Y Repot. | [« & VERE K 1343

Administracion Remota.

El sistema también contempla la administracién remota del mismo tanto de manera
grafica como por consola via Internet:

Para acceder hay que ingresar a la direccion que se observa en el siguiente grafico:

https://186.3.35.157:10000/
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%) Mozilla Firefox

Archivo  Edtar  Ver Hitoridl Marcadores  Hemamientas  Ayuda

| € heps:jnee.a.35.157:10000) |T‘
&2 % || @ 186355157 hitps:[186.3.35.157:10000/ -4 conge Pl A
Sl i

Login to Webmin

You must enter a usemame and password to login to the Webmin server on
186.3.35.157.

Username oot

[ Remember lagin permanently?

windows Live Messenger

74 Inicio ~ED > . ¥ VERL... . | O CAPITULOT T1..,

Igualmente el usuario root con la clave ++++++++++ con 10 digitos alifa numéricos
pueden ingresar a via Web mail con la siguiente opcidn:
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560 en localhost. localdomain (Cen nux 5.6) - Mozilla Firefox

archivo  Edtar  Yer Historidl  Marcadores  Herramientas  Avuda

‘éWehmlnl‘SED eneahost focadomain (.. | + | -
(€)% | ) @ 186.3.35.157  hitpsi/f186.3.35.157:10000) - |c|| 49 cooge
Login: root —

O webmin
webmin
@ Senidores é
Comparticidn de Archivos de
Windows mediants Samba System hostname Iocalhost localdomain
Configuracidn de Postfix Operating system CentOS Linux 5.6
Configuracion de Sendmail . .
DansGuargian Wehmin version 1.560
Divecot. Senidor de Time on system Thu Sep 22 08:21:57 2011
IMAP/POP3 Kernel and CPU Linux 2.6.18-238 15 on 686
Fetchmail - Descarga de Processor information Intel(R) Core(TM) i3-2100 CPU @ 3.10GHz, 4 cores
correa System uptime 2 hours, 47 minutes
Filtra de Carreo Procmail Running processes 160
gﬁgﬁ;fz’:ﬁq‘g"s’mes ds CPU load averages 0.04 (1 min) 0.09 (5 mine) 0.09 (15 ming)
Lectura de Corten de CPU usage 0% user, 0% kemel, 0% 10, 100% idle
Usuarios Real memory 338 GB total, 238 53 MB used
Senidor CVS
Senidor SEH Virtual memory 7.81 GB total, D bytes used
gzz;ji;:‘gega’i’ﬁ:;mg Local disk space 443,50 GE total, 29 65 GB used
!gss; 46 Base ds Datos Package updates 283 package updates are available
PostgreS0L

Senidor de DHCP
Senidor de DNS BIND
SpamAgsassin - Filtro de
Carren

Seyuid - Servidar Prowy
Webalizer - Andlisis de
Histdricos (Logs)

O Otras

O Red

O Hardware v
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ANEXO 7

139



Instituto Tecnolégico Superior Cordillera

MANUAL DE INSTALACION CentOS 5.6

Anexo N2 7

Requisitos

Para la instalacion del sistema operativo necesario los siguientes requisitos:

- Un equipo servidor con un CPU Dual-Core con 1 GB en RAM y 200Gb de Disco duro.

- Dos tarjetas de red 10/100.

Obtencidon de los medios.

Descargue la imagen ISO del DVD de CentOS 6, para arquitectura i386, o bien
arquitectura x86-64 (solo es necesario el DVD 1, salvo que requiera soporte para
algun idioma exético), desde algunos de los sitios espejo que encontrarda en el

siguiente URL:

e http://www.alcancelibre.org/staticpages/index.php/como-centos5-grafico

Si descarga la imagen para arquitectura i386, grabe ésta en un disco virgen DVD-R
(capacidad de 4,707,319,808 bytes). La imagen de DVD para i386 (4,705,456,128
bytes) es demasiado grande para poder ser grabada en un DVD+R (capacidad de
4,700,372,992 bytes). Las imagenes de los dos DVD para arquitectura x86-64,
4,238,800,896 bytes, y 1,182,699,520 bytes, respectivamente, caben perfectamente
en discos DVD+R y DVD-R.

Pasos para la instalacion
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Instalacion del sistema operativo.

Inserte el disco DVD de instalaciéon de CentOS 5.6, espere 60 segundos para el inicio
automatico, o bien pulse la tecla ENTER, o bien pulse la tecla para ingrese las

opciones de instalacién deseadas.

Inserte el disco DVD de instalacion de CentOS 5 y en cuanto aparezca el didlogo de
inicio (boot:), pulse la tecla ENTER o bien ingrese las opciones de instalacion

deseadas.

Centos 5

[F1-Main] [F2-Options] [F3-Generall [F4-Kernell [FS5-Rescuel

Si desea verificar la integridad del disco a partir del cual se realizara la instalacion,
seleccione «OK» y pulse la tecla ENTER, considere que esto puede demorar varios

141



Instituto Tecnolégico Superior Cordillera

minutos. Si esta seguro de que el disco o discos a partir de los cuales se realizard la

instalacion estdn en buen estado, seleccione «Skip» y pulse la tecla ENTER.

e lcome to

To begin testing the CD media before
installation press OK.

Chooze Skip to skip the media test
and start the installation.

fTah» <Alt-Tah> hetween elements

Haga clic sobre el botén «Next» en cuanto aparezca la pantalla de bienvenida de

CentOS.

Centos 5

Centos 5

[_)Retease Notes & Next |
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Seleccione «Spanish» como idioma para ser utilizado durante la instalacién.

Centos 5

What larguage would you like B0 use during the
Installation procoss?

Serpdan|Lating (srpski{latinica)l) 1=
Sinhala (Sope)

Slovak [Slovensky)

Slovenian [Slovenddina)

Swedish [(Svenska)

Tarmil {gulip)

Tedugu (o)

Turkish [Tirkge] -
Ukradnlan (YrpaiHcaxa)
Vietnarmese (Héng Viét)
Welsh [Cymraeq) :,.

[ Retease Motes | 43 Back o Mext |

Seleccione el mapa de teclado que corresponda al dispositivo utilizado. EI mapa
«Espanol» o bien «Latinoamericano» de acuerdo a lo que corresponda. Al terminar,

haga clic sobre el botdn «Siguiente».

@ Seleccions el teclads aproplado para el sisterma.

;;;;;;

Diams (latinl)

Devanagan (Inscript) -
Dhvorak

Eslowaco
ES|anEmg
[

Estanie
Finiandés
Finbandés (latink)
Framcis

Frances (Latinl}
Framods (Latng)

[} Hetas de lanzamiento | w8 Agras | % Siguiente |
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Salvo que exista una instalacion previa que se desee actualizar (no recomendado), deje
seleccionado «Instalar CentOS» y haga clic en el botdn «Siguiente» a fin de realizar una

instalacion nueva.

CentoS 5

Instalar CentOS
B Selecclone esta opcidn para realizar una instalacion fresca
A 3 Dependiendo de la configueacion que seleccione, el software y

os datos existentes podrian ser sobreescritos

Ac Rzar una | Ineidn axiatant
%}\ Selecclone esta opcikon sl desea actualizar su sistema CentOS

- j oxistente. Esta opcion mantendrs los datos existentes en sus
unidades

[ ) Notas de lanzamiento @ Aras 53 5-9uneme_j

Para crear las particiones de forma automatica, lo cual puede funcionar para la mayoria

de los usuarios, puede seleccionar:

. «Remover particiones en dispositivos seleccionados y crear
disposicién», lo cual eliminaria cualquier particién de cualquier otro
sistema operativo presente, y creard de forma automadtica las

particiones necesarias.

«Remover particiones de linux en dispositivos seleccionados y crear
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disposiciéon», lo cual eliminaria cualquier particion otra instalacién
de Linux presente, y creara de forma automatica las particiones

necesarias.

] «Usar espacio disponible en dispositivos seleccionados y crear
disposicidon», lo cual creara de forma automadtica las particiones

necesarias en el espacio disponible.

CentoS 5

La Instalacion requiere |a particion de su disco duro,
Por defecto, una capa de particion razonable es
escogida, ésta es suficiente en la mayoria de los
casos. Usted puede escoger osta particion
predeterminada o crearla usted mismo.

Remover particiones de linux en dispositivos seleccionados y crear di &

Seleccione la(s) unidad(es) a usar para esta mstalailon

< Configuracién Avanzada de almacenamiento

Reyise y modifique [a capa de particiones

UNotas de lanzamiento | @ Aras @ Slgulente

Conviene crear una disposiciédn que permita un mayor control. Seleccione «Crear

disposicion personalizada».
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CentoS 5

La Instalacion requiere |a particion de su disco duro,
Por defecto, una capa de particion razonable es
escogida, ésta es suficiente en la mayoria de los
cas0s. Usted puede escoger esta particion

e s b e L ko o w5 o Wk o

Remover particiones en dispositivos selecclonados y crear disposicidn,

Remover particiones de linux en dispositivos seleccionados y crear gisposicion.

Usar espacio disponible en dispositivos selecclonados y crear gisposicion,

Crear disposicion personallzasy.

=

& Configuracion Avanzada de almacenamiento

Reyise y modifique Ia capa de particiones
[ Notas de tanzamiento 1

Una vez seleccionado «Crear disposicion

«Siguiente».

& Alras | [ 3 Squaeme-

personalizada», haga clic sobre el botdn

La Instalacion requiere 1a particion de su disco duro.
Por defecto, una capa de particidon razonable es
escogida, ésta es suficiente en la mayoria de los
casos. Usted puede escoger osta particion
predeterminada © crearla usted mismo.

Crear disposiciéon personalizada.

Seleccione la(s) unidad(es) a usar para esta |ﬂ$la|i§léﬂ

=

< Configuracion Avanzada de almacenamiento

Duotas de lanzamiento |
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La herramienta de particiones mostrara el espacio disponible. Haga clic en el botdén

«Nuevo».

CentoS 5

Disco /dev/hda (4095 MB) (Modelo: QEMU HARDDISK)

Free
4056 MB
N
| Nuevg | | Modificar Elminar Relpiciar | RAID | | M|
Punto de Montaje/ Tamano
A , F Iniclo ¥
Dispositivo RAIDNoOIUmen po ormato (MB) nicio Fin
7 Discos duros
7 jdevihda
Ubre Espacio fibre 4096 1523

1 Esconder el dispositivo RAIDACs miembros del grupo de volumen LM

Duotas de lanzamiento 1 P Aras | @ Sigulente

Asigne 100 MB a la particidn /boot y defina ésta como particion primaria, siempre que la

tabla de particiones lo permita.
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CentOS 5
[ mmagwpameen |

Punto de mantaje: oot [=]
Ilpn de sistema de archivos:  extd H I

Unidades admisibles:

Tamano (HB) 100 -

| M :l M
Opciones de tamane adicionales

Dispositl = Tamano fljo

- Discos dur Completar tods &l espacho hasta (MB):

o oo ) Completar hasta @l tamano maximo Eurmmun

BT o rocrar s particisn primarta [

X canceiar | [ P acepany]

W s m s s sr s cemnimmizs oo oooEo oo oroimmiziomi:

[_’.Hutas de lanzamiento @ Alras | B Figulente

Si estd conforme, haga clic otra vez en el botén «Nuevo» y proceda a crear la siguiente

particion.

Centos 5

Disco /dev/hda (4095 MB) (Modelo: QEMU HARDDISK)
hiFree
[l 3992 NB
|| Nueve | Modificar ENminar Relpiciar | RaID | [ M |
Punto de Montaje/ Tamano
| 1 , F Inicio ¥
Dispositivo RAID RS po ormato (MB) nicio n
¥ Discos duros
v Jdevinda
/devihdal /oot exty v 102 1 13
Ubre Espacio libre 3993 14 522
] Esconder el dispositivo RAIDAocs miembros del grupo de volumen LVM
[() Notas de tanzamiento 1 P Ards | @ Sigulente
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Asigne a la particién / el resto del espacio disponible menos lo que tenga calculado
asignar para la particién de intercambio (200% de la memoria fisica, o cuanto baste para
2 GB). Se recomienda asignar / como particion primaria, siempre que la tabla de

particiones lo permita.

 ana@wpamkwn |

Pumnto de maontEs)e: I

Tipo de sistema oe archivos: | oLt = ]

Unidades admisibles:

. Tamano (MB) 3a81 ER
Musew =] Funa
Opclones de tamano adiclonales
Disposit % Farmans fijo

= Discos dur

= fobawhedd

Completar todo &l espacio hasta (MB):

Completar hasta el tamano maximoe permiticdo

fEewl ] Forzar a particlon primaria
Librg P —
N Cancelar | g.-z.cem1.t]
T ot Ll S T = =
[} Hotas de lanzamilento S Agras & Siguiente

Si estd conforme, haga clic otra vez en el boton «Nuevo» y proceda a crear la siguiente

particién.

Disco /dev/hda (4095 MB) (Modelo: QEMU )
hdnaa2 ce
143482 M8 9 MB
Nuevg Modaificar ENminar Relpiciar RAID | M
Punto de Montaje/ Tamano
=1} At m Format Inicio ¥
spositivo o, e o mato (MB) nic n
< Discos duros
= fdevinda
/devihdal /oot ext3 4 102 1 13 »
fsovhdaz / ext: < 3a83 14 as7
Libee Fenacio libes S30 ASR _S27 =l
1 Esconder el dispositivo RAIDAcs miembros del grupo de volumen LVM
[ notas ge lanzamiento P Arras & Sigulente
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La particidon para la memoria de intercambio no requiere punto de montaje. Seleccione

en el campo de «Tipo de sistema de archivos» la opcidn «swap». Si tiene menos de 1 GB

de RAM, asigne el 200% de la memoria fisica. Si tiene mas de 1GB RAM, asigne una

cantidad equivalente al total del RAM mas 2 GB. Por tratarse de la ultima particién de la

tabla, es buena idea asignarle el espacio por rango, especificando valores ligeramente

por debajo y ligeramente por arriba de lo planeado.

Otras particiones que se recomienda asignar, si se dispone del espacio en disco duro

suficiente, son:

Jusr

Requiere al menos 1.5 GB en instalaciones bdsicas. Debe
considerarse el sustento légico a utilizar a futuro. Para uso
general, se recomiendan no menos de 5 GB vy, de ser posible,
considere un tamafio 6ptimo de hasta 8 GB en instalaciones

promedio.

/tmp

Requiere al menos 350 MB y puede asignarse hasta 10240 MB o
mds dependiendo de la carga de trabajo y tipo de aplicaciones.
Si por ejemplo el sistema cuenta con un grabador de DVD, serd
necesario asignar a /tmp el espacio suficiente para almacenar

una imagen de disco DVD, es decir, al menos 4.2 GB.

[var

Requiere al menos 512 MB en estaciones de trabajo sin
servicios. En servidores regularmente se le asigna al menos la

mitad del disco duro.
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/home En estaciones de trabajo se asigna al menos la mitad del disco

duro a esta particion.

CentOS 5

Pumlo de monkaje:

Tipo de sistema de archlvos: | swap = I

Unidades admisibles:

- Tamaro (MB) 500 =| [
My el |
Opclones de tamafo adiclonales
Dispositi Tarmano fijo
VDRSO aon | @ Completar todo el espacio hasta (MB): 520 :
= v Compiletar hasta el tamanio maxime permitido
PO F =]
Orzara rElclon primara
fobr L E =
ubre ¥ cancelar | &P ceptar J
BCDEETTi cosn s s s S s o
[} Hotas de lanzamiento W ALras & Siguiente

Si estd conforme con la tabla de particiones creada, haga clic sobre el botdn «siguiente»

para pasar a la siguiente pantalla.
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Centos 5 %

Disco /dev/hda (4095 MB) (Modelo: QEMU HARDDISK)

hdnaa2 a3
13382 M8 509 Me
Nuevg | Modaificar ENminar Relpiciar RAID LM
Punto de Montaje/ Tamano b=
Dispositivo o e Tipo Formato (MB) inicto Fin
CoT GO
= fdevinaa
faovindal /oot ext3 v 102 i1 23
fSevihda2 / oxt3 < 3483 14 as?
fdevindal swap < 510 458 522
1 Esconder el dispositivo RAIDACs miembros del grupo de volumen LVM
[) Notas de 1anzamiento | P aras | “ sgu:em:J

Ingresard a la configuracién del gestor de arranque. Por motivos de seguridad, y
principalmente con la finalidad de impedir que alguien sin autorizacién y con acceso
fisico al sistema pueda iniciar el sistema en nivel de corrida 1, o cualquiera otro, haga clic

en la casilla «Usar la contrasefia del gestor de arranque».

<+ El gestor de ammanque GRUB esta instalaco en /dev/hda

No se Instalara ningun gestor de amangque.

Puede configurar e gestor de arranque para reiniciar otros sistemas operativos. Esto le permitird seleccionar un
sistema operativo de la lista a arrancar. Para anadir sistemas operativos adicionales que no han sido detectados
automaticamente. pulse "AnNadir’. Para cambiar el sistema operativo que sera Iniclado de forma predeterminada,
seleccione 'Por defecto’ en el sistema operativo que desee.

Por defecto  Etigueta Dispositivo Anaair
| !

CentOS  /dev/hda2 | Momricar |

Eliminar i

Una contrasena de gestor de armanque evita que 105 usuarios pasen opciones arbitranas al kernel. Para una mayor
seguridad. le recomendamos que selecclone una contrasena.

Usar la contrasena del gestor de arranque

_ Configurar las gpclones del gestor de armanque

D.g?ias de lanzamf'e.qloll | GI Arras A o sgulem: l
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Se abrird una ventana emergente donde debera ingresar, con confirmacidn, la clave de

acceso exclusiva para el gestor de arranque. Al terminar, haga clic sobre el botdén

«Aceptar».

CentosS 5

+ El gestor de ammanque GRUB esta instalado en /dev/hda

No se Instalara ningun gestor de arranque.,

P LT VTR TR0 introduzea fa contrasena del cargador de arranque rmitird seleccionar un
sistema operativo de la |

10 han sido detectados
automaticamente. puise | acioa un password para el gestor de amanque y 1ego forma predeterminada,
seleccione 'Por defecto’ € consirmalo. (Ten en cuenta que el mapa de teclado (keymap)

del BIOS puede ser distinto al que estas utilizando.)
Por defecto  Etiqueta DI

Anacir |

f | |
Contraseda: jocecas
CemoOs Jjd ! | Moaificar |
Confirmar; IEEEEET Fe———y
Eliminar |
| X Cancelar I &ycptar ]
Una contrasena de gestor L3 | kernel. Para una mayor
SeguUdad, 1@ rECOMENUMN iww wus Fu e s S Iy we
1 Usar l1a contrasena del gestor de arranque
1 Configurar las gpclones del gestor de armanque
[} Notas de lanzamiento 1 Saras | | @ Sigulente

Al terminar, haga clic sobre el botdn «Siguiente».
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Centos 5

3 El gestor de amanque GRUB esta instalado en /dev/haa

No se instalara ningun gestor de armangue,
Puede configurar el gestor de arranque para reiniciar otros sistemas operativos. £5to le permitird seleccionar un
sistema operativo de la lista a arrancar. Para anadir sistemas operativos adicionales que no han sido detectados

atomaticamente. pulse "Anadir’. Para cambiar el sistema operativo que sera Iniciado de forma predeterminada,
seleccione 'Por defecto’ en el sistema operativo que desee.

Por defecto  Etigqueta Dispositivo

Anaair
n ( ]
CemOS Jdevinda2 [ 4 ficar |
| Eliminar i
Una contrasena de gestor de armangue evita que 105 USUarios pasen opciones arbitranas al kernel. Para una mayor
seguridad. le recomendamos que seleccione una contrasena.

7 Usar 1a contrasena del gestor de arrangue | Camblar contrasena \

| Configurar las gpclones del gestor de amanque

[} Notas de 1anzamiento 1 P agras | & Sigulente

Para configurar los pardmetros de red del sistema, haga clic sobre el boton «Modificar»

para la interfaz ethO.

CentosS 5

Dispositivos de red

Activar al Inicio Dispositivo IPv4a/Mascara de red IPv6/Prefijo | Modificar }

[ ethd DHCP Desactivado

Nombre del Host
Configurar el nombre del host: X
3 ge forma automatica a través de DHCP

manuaimente (e} "mipc.dominio.com.ar®)

Configuracién miscelanea

éAUas i ) &guaemel

[ Notas de tanzamiento 1
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En la ventana emergente para modificar la interfaz eth0, desactive la casilla «Configurar
usando DHCP» y especifique la direccidon IP y mdscara de subred que utilizard en
adelante el sistema. Si no va a utilizar IPv6, también desactive la casilla. Confirme con el

administrador de la red donde se localice que estos datos sean correctos antes de

Instituto Tecnolégico Superior Cordillera

continuar. Al terminar, haga clic sobre el botdn «Aceptar».

CentoS 5

Dispositivos
Activar al Ir
m Configurar ethO - Realtek Semiconductor Co., Ltd. RTL-8B029(AS)
Direccion de hardware: 52:54:00:12:34:56
Utllizar Ia configuracion de IP ginamica (DHCP)
Nombre del 7] Activar soporte 1Pva
Configursr ef Activar soporte iPv6e
3 forma
-~ /] Activar ol inicio
anualm -
et o Direccién Mascara de red
Configurack  'Pv4:10.0.0.50 /1255.0.0.0
X Cancelar ‘ &ecopcar l
[} Notas de lanzamiento | @ Aras & Sigulente

Asigne un nombre de anfitrion (HOSTNAME) para el sistema. Se recomienda que dicho
nombre sea un FQDN (Fully Qualified Domain Name) resuelto al menos en un DNS local.
Defina, ademas, en esta misma pantalla, la direccién IP de la puerta de enlace y las
direcciones IP de los servidores DNS de los que disponga. Si desconoce que dato

ingresar, defina éste como localhost.localdomain. Al terminar, haga clic sobre el botén

«Siguiente».
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CentOS 5

Dispositivos de red
Activar al Inicio Dispositivo IPv4a/Mascara de red IPv6/Prefijo Modificar |
' s e 10.0.0.50/8 ‘Desactivado

Nombre del Host
Configurar el nombre del host:

¥ manualmente |m64.alcancelibre.org (e}. "mipc.dominio.com.ar*)

Configuraciéon miscelanea
Puerta de enlance: le 0.0,200
NS Primario:  |10.0.0,200
DNS Secundaro:

[} Notas de lanzamiento | & Aras @ Sigulente |

Seleccione la casilla «El sistema horario usard UTC», que significa que el reloj del sistema
utilizara UTC (Tiempo Universal Coordinado), que es el sucesor de GMT (b>Greenwich
Mean Time, que significa Tiempo Promedio de Greenwich), y es la zona horaria de
referencia respecto a la cual se calculan todas las otras zonas del mundo. Haga clic con el
ratdn sobre la region que corresponda en el mapa mundial o seleccione en el siguiente

campo la zona horaria que corresponda a la regién donde se hospedara fisicamente el

sistema.
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Seleccione la cludad Mas cercana a su zona horaria

A

América/Cludad_de _Méjico = Central Time - most locations

] El reloj del gistema utiliza UTC

u Notas de lanzamiento & Atras “ Slguleme_j

Asigne una clave de acceso al usuario root. Debe escribirla dos veces a fin de verificar
que estd coincide con lo que realmente se espera. Por razones de seguridad, se
recomienda asignar una clave de acceso que evite utilizar palabras provenientes de
cualquier diccionario, en cualquier idioma, asi como cualquier combinacién que tenga

relacion con datos personales.

Centos 5 %

La cuenta root se utiliza para la administracion ael
O sistema. Introduzca una contrasena para el usuario
root

Contrasena o2 [Oot: **seee

Conflrmar: = (esessee

[)notas de lanzamiento P Aras = s'?‘_'f_'fi_}
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Al terminar, haga clic sobre el botédn «Siguiente», y espere a que el sistema haga la

lectura de informacidn de los grupos de paquetes.

CentOS 5

sistema. Introduzca una contrasena para el usuario
root

Contrasena 0 [Ook: (seeess

O La cuenta root se utiliza para la administracion agel

Conflrmar: eeccse

[ Notas de lanzamiento | P Alras 1 éﬁcgulcggo
= - ¢ M el

En la siguiente pantalla podra seleccionar los grupos de paquetes que quiera instalar en
el sistema. Afiada o elimine a su conveniencia. Lo recomendado, sobre todo si se trata de
un servidor, es realizar una instalacién con el minimo de paquetes, desactivando todas
las casillas para todos los grupos de paquetes. El objeto de esto es solo instalar lo
minimo necesario para el funcionamiento del sistema operativo, y permitir instalar
posteriormente solo aquello que realmente se requiera de acuerdo a la finalidad

productiva que tendra el sistema. Al terminar, haga clic sobre el botdn «Siguiente».
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Centos 5

The default Instaliation of CentOS Includes a set of software applicable for general Intermet
usage. What additional tasks would you like your system to include support for?

W Desktop - Gnome } ]

! Desktop - KDE

! Server

Por favor, selecclone cualquier repositorio adicional que quiera usar para la Instalacion de
software.

B Packages from CentOS Extras

l < Agregar repositorios de software adicional

La seleccién de software se puede personalizar ahora o con el sistema de administraciéon
de software después de 1a Instalacion.

@) Personalizar luego () Personalizar ahora

Duotas de lanzamiento | & Alras ; & Sighiente I

Se realizard una comprobacién de dependencias de los paquetes a instalar. Este

procesos puede demorar algunos minutos.

CentoS 5

The default Instaliation of CentOS Includes a set of software applicable for general internet
usage. What additional tasks would you like your system to include support for?

B Desktop - Gnome } ]
Ll Desktop - KDE d
Ll Server ~

Por favor, selecclone cu
software.

" PuckogeS 7o Cart [ - - - ] —

Comprobando dependenclas en 10s paquetes selecclonados...

| & Agregar repositorios de software adgiclonal |

La seleccién de software se puede personalizar ahora o con el sistema de administracién
de software después de la Instalacion,

@) Personallzar luego (' Personalizar ahora

Dnotas de lanzamiento :_ =) Aira_i -i E’Ss@&?.
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Antes de iniciar la instalacion sobre el disco duro, el sistema le informara respecto a que
se guardara un registro del proceso en si en el archivo /root/install.log. Para continuar,

haga clic sobre el botdn «Siguiente».

Centos 5

Pulse en Sigulente para
Iniciar Ia Instalacion de
CentOS.

El registio completo de Ia
Instalacion puede
encontrarse en ef archivo '/
rootinstall.lcg” luego de
reiniciar su sistema

Podrd encontrar un archivo
kickstart con las opciones
de Instalacion

seleccionadas en ef archivo
‘froot/anaconda-ks cfg’
luego de reiniciar el sistema.

[ notas dge lanzamiento

‘ @avss | [ & Sioente |

Si iniciara de forma automatica el proceso de formato de las particiones que haya creado
para instalar el sistema operativo. Dependiendo de la capacidad del disco duro, este

proceso puede demorar algunos minutos.

Formateo del sistema de Ticheros / ...

| - |
) Notas de lanzamiento
| A
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Se realizara automdaticamente una copia de la imagen del programa de instalacién sobre
el disco duro a fin de hacer mas eficiente el proceso. Dependiendo de la capacidad del

microprocesador y cantidad de memoria disponible en el sistema, este proceso puede

demorar algunos minutos.

CentoS 5

Transfirlendo |a imagen del programa de
Instatacion al gisco duro

Centos 5§

[} Notas de lanzamiento

| 6.-‘

Espere a que se terminen los preparativos de inicio del proceso de instalacién.
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Inictandio et proceso de Instatacion. Esto puede
tardar varios minutos

Centos 5

) Notas de lanzamiento | £

Centos 5§

Preparando la transaccion desde 1a fuente de Instalacton...

== 1 ]

Centos 5

|

[ notas de 1anzamiento | >3

Iniciara la instalacion de los paquetes necesarios para el funcionamiento del sistema

operativo. Espere algunos minutos hasta que concluya el proceso.
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Centos 5

@ Gestion de paquetes con Yum

L formma recomendads para instalsr © actusiizar CentOS es usar
(Yollow Dog Updater, Modified)

Vs ta guis ttulada: “Managing Softwarne with Yum®

on ol enlace s ia
BOCUMENLACION Tagulont

fa50 Qrafics para Yum, también ewth Gsponible on

Mas Informacion: http://www.ceantos.org/docs/S/

Instalando glibc-2.5-12.1686 (11 MB)
Las bibilotecas libc de GNU.

[7) Notas de tanzamiento |

Una vez concluida la instalacion de los paquetes, haga clic sobre el botéon «Reiniciar».

CentoS 5

Enhorabuena, la instalacién ha sido completada

Remueva cualquier medio de Instalaclon usado durante o proceso y pulse
"Reiniciar® para relniclar su sistema,

[} Notas de lanzamiento

| ﬂgeuﬁcla{
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ANEXO 8

164



Instituto Tecnolégico Superior Cordillera

Aprobacion del Auspiciante

Anexo N28 (Aprobacion del Auspiciante)
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